
муниr{ипАлъноЕ Бюд}кЕтноЕ учрЕ}I{дЕIIиЕ культуры
(СТАРОМИНСКИЙ ИСТОРИКО-КРАЕВЕДЧЕСКИЙ МУЗЕЙDмунициIIАльного оБрАзовАниfr стАроминский рдfiон

прикАз
27.0З.2а2З года Ns 78

ст-ца Староминская

об утверждении инструкций

В соответствии с ФедеральныN,I законом от 27 }IюJUI 2006 г. ъi l52-Фз
"о персонitJIьных данных" }I подпунктOL,l tlбlt пункта 1 перечня },Iep,
r{afipal]jle}tt-lыX на обесrrеLrg}${е выýсlлFlенъtя абя:зал;ностеli. лредусл.{11треl-п-{ых
ФедератъныМ законое{ "О пýрсOн;lJ{ьных данных" и 11риняты]ии в
соответствии с ним нор}IатрlвI{ыми правовыми актами, операторамI{,
явJIя}ощимися государственными I,Iли мунt{цLJпа.jrЬ}{ымрI органами.
утвер}кдецног0 постанOвленilем Правительс,гва Р*ссиЁrскойr Федераtрll{ от 2l
марта 2а|2г. N 2J l, п р !I к a:J ы в а Io:

l. Утвердить:
l.]. Инструкцию по aнTиBlrpycнoii защите В инфорптационных

clrcTee{ax персо}{€LГIъныХ дан}lы.Ч Nl}iн}{цIrПiLIIьногО бюджетного учрежденияку.цътуры кСтарсl;ltltt"tский исторрtкý-КРffСВЁ;:lческltлi музей> h4{}
С,гароп*иrrсклtri район (прiллохtенiае l ):

1,2. Инструкul,tю пользоватеJIя инфорл*ационной системы
перссЕal,тъны,х данных г{ри возникrtовении нештатных слtтчаций
муниципального бюджетного учрехtдения купьтуры кстарсrмlднсклтй
LIстOрi,iкO*краеведческий ьчу:зей>t МО Старомлrнскрtй район (приложенltе 2J.

1.3. Инструкrrия Гlользователя информационirой системы
персOнаjIьных данI{ых в муниц}Iпалъном бюджетном учрежде}{рlи культYры
кСтароминскl,rй историко-краеведческиlf музей> Мо "Сiароминскиit 

райн
(пр1,1лоiкенlrе З).

l,4. Инструкi1I{я п{} ччету лt{ц, доllуil{енных к работ,е с
персонаlьны},{}{ данньlь,tи В информаrц{оFIных cIIcTeMax персональных
даЕных в муниi iип iulъноNt бюджетttом учрехlцении культуры <староминскl.tй
исторIdкo-KpaeBелческиli nryзей> МО СтарOминский райrон (приложеHlre 4).1.5, Инструкшия по учётУ I1r xpaнeнlпtr съёмных носителеi,l
l]ерсоt{а"jlъныХ данныХ в мунt,tltипiшrъI{оl!{ бюдхtетнОМ }iчреждении культурьi



кСтароминский Lrсторико-краеведческлй музеri> },zIO Старом1-1нский palioH
(приложение 5),

I.6. Инструкция шо fiорядкУ уr{ичтоженрlя ж обез-rrлrчltвания
персOн€Lчьных i{анны,х в ИСtlfiн мfн}{цIrпалъного бюдхсетного учре}кilенl{якультуры кСтарошrинский Lrсторико-краеведческий музеiЬ> мо
Староминскl,tй район (прлrlrоженrле 6).

1,7. ИнструкuиЯ по проведениЮ инструкТа}ка лиц, ДO,'утr{енныхк работе с информационноЁt систепtой fiерсонаitьных да}lных
муницрrп;LIIь}Iого бюджетного учрежi{ен}rя культуры кСтароминскиft
историко-краеведческий музе1"{)) I\4O Староминск}tйr район (приложение 7).

1,8. Истр},кция по rтроведению в}IYтреннего контроJIя
соOтветствI,Iя обработrси персонtLтьяых данrrых требованr+ям к заrrlите
шерсонаlJIьных данных в муниц[itlальном бюд>кетном учреждении к},льтуры
кСтароп,lинский историко-краеве,цческий музей> NaO 

-Сiаром}rнский 
раЙн(приложение 8).

1.9. ИнструкuиЯ u0 организации рез9рвированrlrl и восстанOвленрUI
лроiрамIчI}lоГо обесi-tеченltя, баз перfiФlIапъ}iыХ даFIfiьiХ ш1формаr{ио1iной
системы лерсонаrIь}{ых данных в мY}{}шипаJIъном бюджетнОN{ \/чрежде}iии
культуры <Староминский историко-краеведtIеский *узейu м(}
Староплинский район (приложение 9),

1.I0, Инс,грукцltю ответствеIiного за орга}1}lзациIо обработкtl
персонfu-lьных ланных в пдун}lципальном бЮдже;rrФм учрежденF{и к,члътуры
<<СтаромИнскlай историко-краеtsедческиri му:зей> h4O Сiаромипсп,rli рай"(приложеrrие 10),

l,1 1. Инструкция полъзOвателя информационной систеI\{ы
пepcoнtl.Ibныx i{анных (uршlожение 1 1 ).

2. }[аст:ояшlий приказ lтOдлежи]] рilзl!{ещению ts информацион!{0-
телекоммун рrкаIшOнноЙ сети кИнтернет )),

з, Контроль за исполнением настоящего приказа оставляю за собой.

fiиректор
ц{униципiLпьного бюджетного учреждения культуры
к Стар ом инскийr и стор ико -кр аев едч ес кий муз ей>
}.lYнl.rципального образованl.rя Старап,tипскиt1 район А.Н.}Ка*тlовага



ГIриложетие 1

УТВЕРЖЛЕНО:
2приказоN{ отдела к}iльтуры и искyсства
админI{страrии N.IуниципаJIьногO
обр азов анияСтаромtлнский район
ж 21 ]vrapTa 2аЖ года Ns79

Инструкция
по аIIтпвшрусной защите в ипформацшонных спстемах персошflльных

данных 0тдела культуры ш нскусств€flдмшнIIстрацип МО Стпромннскпй
рвшоs

1, Настоящая инструкция разработана с целью защрlты персонатьных
данных от несанкционированног0, в ToI\{ числе случайного, доступа,
результаrом кOтOрого может стать уничтоженltе" }{зý{енеFIие, блоклrроваFI}lе,
копирован}lе, распростраFiение персонаJIьных данных. а также иные
несанк ционир ов а}tные действия.

2. Ilользователи ИСПf,н при работе со съемными носителя]\,Iи обязаны
перед Hat{itJlON{ работы осуществить их проверку на предмет нil,,llичия
кOмпьютерных BlrpycoB,

З. Ответствеrrный за обеспечение безопасности llерсонal,тьных данных
настраивает антрJвирусное срелство на aBToMaтI]r.IecKoe обновление и ведет за
H}tM коFIтролъ.

4. Ответственньiй за обеспечение безопасtrостш перс*нальллых дан}tых
проI}оjlит Irериодическое тýстирование вýех :}лементов ИСПfiн и
установленного програмNrного обеспеченрrя на предмет налI.tчия
компьютерных вирусов,

5. Использование для обработкtл и хранен!rя персонrшIьных дilнных
неу чтенных нOсl.{телейт запрещае гся.

6, IТри обнаружении компьк)терного в}lруса пOпъ:Jователи ИСIlДrr
обязаны немедленно поставить в I{звестность ответственного за обеспечение
безопаснссти Irерсо}rалъЕых даЕных I.1 гJрекратить какие-либо действия в

соответствlтоtrlей И СПД н.
7, L)твеr,ст,венный за обсOпечен}-tе безопасност} l-lерсOнit"lьных данных

при обнаружеЕLIи коý,{пьк)тернOг0 в}lруса гrриниfurает меры для (лечýния))
зарчDкенI{ого фаrlла и удЕl,тениJI B}Ipyca и после этого внOвь проводит
аЕтив}Iрусный контроль.

8. В случае обнаруlкения на yчтенном в }{урнале учёта съёмных
носите;rеlYt персOнаLтьных данных носителе вирус4 IJe поддающегOýя
лечению. ответственный за обеспечение безоrlасности лерсоfiа,тъных данных
обязан:
'-_- запретить испOjIь:}0ванl{е нOсителя:

пOставить в известность ответственног0 за организацLlю обработки
персонаlьных данных-

- 
запретить работу в ИСП,Щн;

- 
в возможно KopoTкt{e сроки обновить пакетаI{тивирусны.х прOграмм;

.** ЕрOвести ai{Tl-{B IФ у снOе сканирсвал{ие ИС Пl]н,



9. Ответственность за ilоддержание установленного в настоящей
}.{нструкции порядка лроведен[Iя ан,гивирусt{ого кOнтроля вOз.пагается на
0тветственного за обеспечение безопасности пероонжьньж данн.ых

2

С инструкцлtей ознакомлеrr:

( )
)(
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Приложеl*ле 2

У]ВЕРЖfiЁНО.
2ПРИКеЗОМ ОТДеЛа кУЛьТУРы И ИСкУСсТВа
админи страц}rи муниц}r палъного
образованлrяС,гароминский par1o н
от 2'| erapтa 2О23 года JФ79

Инструкция
IIользов&теля ипформацlлоншой системы
пplr вOзникIIовении нешIтатных сштуацнй в п

Ста

l . I]астояшrая Инструкция определяет возL{о}кные аварийные ситуаIц1}.1,
связанные сфу-нктtрIон}lрованием информаI.{ионных систем персоналъных
данныХ 0тдела кудътуры и искусства адми}lистрац}rи мО Староминскr.rй
райоН (далее-ИсгIl]ф, мерЫ и средстВа поддержания непрерывности работы
и восстановленияр аботоспособности ИСПfiн rrосле ав ариГлных ситуаций"

2" Idелью настоящего документа явjlяется превентивная зашIита
элемент,ов Ис'пдfi 0тгrрерывания работоспособности в случае реаJrизации
рассматр}lваемых угроз,

З. ЗадачаIчfи данной Инструкции являются:

- 
определенLlе мер защиты от прерыванлIя работоспособностtл.

0гtределение де.йствиЙ пО восстановлению в слYчае rIрерыванI.rя
работосгlособности,

4, Действие настоящей Инструкчrм распространяется Еа всех
полъзователей ИСГIfiн,имеющих доступ к ресурсам ИСП{н, а также на
основные системы обеспечениянепрерывности работы и вOсстацовления
ресурсов пррI возникнOвении аварнйныхсI.IтуаЦиЁ, в том числе:
-*- системы жизнеобеспечелмя;
*- системы обеспечеFlия отк€tзоустойчивости;
*__ с}lстемы резервнOго копирован!lя и хранения данных,

- 
системы кOнтроля физического доступа,

5. I]од авариiiной си,гуацией поtl}fмается некоторое tIроисшествр{е,
связанное сО сбоем вфункционированиtt элементов ИСГIfiн. Аварийная
ситуациrI становится возlцожlrой врезультате реализации одной из угрOз,
пр}Iведенных в Прrшожении Jф l.

6. IТри реагироВанt{и на инци;ценТ Rажно, чтобы Шо;-IъЗоВiLтелЬ
правi.Iпьно к;tассифtлцироваJlкр}lтичность Ftнш{дента, Критl-tчность
tlценивается на основе след}.ющей классификациtл :

- Уровень l.
Незначительный инцидент локiLпъное событие с ограшненным
р€вруIденр{ем, которOе нs влияет на общую дOсlYrrность эJ]ементOв ИСПfiн и
сРедств

н



защрl,гы:

- Уровень 2.

Аварlля - любой инцидент, кtlторыit {lривOдL{т иJiрI h,{ожет ilривести к
прерыRани}о работоспособности qгдель}Iых элеlиентов L,lCITfflt и ýредств
защиты:
--- Уровень 3.

Катастрофа - любой I,1нцидент, приводяк{шй к полном.у прерыван}{ю

рабо"r,осrrособности всех эJIементов ИСllfiн и средiстIr защиты, к

унилtтоженlтю,блокированию, неправомерной модификациLI }iл1,1

компрометацилf защljщаеlчlыхперсоFI€tJIьных данных" а также к угрозе жизн}-{

пользов ате;rеiа И С lI|{H,
'7. ГIри воз}IикновенLlи нешr,агtrой ситуgцр114 любого урOвня

пользоваL,ель обязаrr оIIовестLlтьответствg}{ного за орган}tзац}lю обработкrл
шерсончLlьных данных, сообшив характераварийной ситуации. масштаб
ситуации по rrредварительной субъект,ивной oLIeHKe,

8. fЗсе действrrя в IIроII9ссе реагироRан}{я на аварийные сtrтуаци},

lIоJt}кныдок}iмеFiтIфоваться ответ]ственным з& организац}rю обработкl.t
персональных данных в Журнале регистрации фак,гов }Iаруlпе}rия и
восстанOвления работоспособности оборудова}IиJI илеr ИСIТДн. В кратчаfiшrие
срок}1, не превышающрlе однOго рабочего дня. должны быr:ь предrIриняты
меры пt; восстановлеЕик} работоспособности ИСIЩ[н,

9. К технt{ческим мерам обесшечения непрерывной работ,ьi pI

восстаI]овленLш 0тнOсятсяпрOграммные, аппаратные (программно-
агlпаратные) и те,хническItе средства и сиýтемы, рlсlIользуомIrI0 д-ця

предотврашIения l}0зникновения ав aptlйH ы х с rrтуацлtй. такие как :

--*, систеh,tы жизнеобесгlечеtлtrя;

- 
системы обеспечения отказоустойчивости ;

- 
систеN,{ы резервного кOпр{рOваниrI }I храFIения да}{ных;

-.* систеiчlы контр с;rя флrз лrче ск{Jг0 лос,t,_y па,

Сlистемы жизнеобеспgче нI-1я И СПДн вкjtючают :

-- пожарны е с l,1rн аjIиз аци р{ и си с,гемы i]{}}карот,чш sн}rfi :

** сI-1стемы вентиляции и кондрIц}tониров анлlя;

- 
сист,емы резервного пfiгания.

Все кр1.1тичные помещения. в которых ра]мешIа}отся элементьi ИСПl]н и
срелства защрfты, дол}кны быть оборулсваны средстваеrи rroжapнol*т

сигнztJтI{зации }.I пожаротуIllения. Порядок предотвращения гIотеръ

ltrtфор маци}.{ р1 0рганизации восстаFlOвлен}ш ИС ПЛ н
0п}lсан в }4нс,грукцик гiо орI,анизацt{r-l резервирования и восстаI{овден[ж
шрогр аммногообеспgч ýн}{я, баз персонitJ] ьньiх JIанны х И СПj}ri.

l t}, Ответственный за оргаЕ{Ilзаtрrю обработк}r персоiлal,tьных дан}lых,
** оз}{акомляет всех сотрудников. находflr{Lrхся в его зоuе OTBeTcTBeH}IocTl4, с

даннойинсl,рукLией в срок. не превышаюш{ий Зх рабочи.х дней с N,tоN{ен,га

выхода новогOсотрудника на работу.
-- обучает псльзователеfл, tfь{еIощих достyп к pecypcaruI ИСПýн, порялку
деIlс,гвий привозникновении аварийных сlлтуаций.



Приложеrrие

к Инстрчкции пользоватеJIя ИСПýн
прt{ возникЕIовении нештатной
ситуаци!1

Источникп
угроз безопасшости шерсоцальных данпых

Технолоеuч ескае у?розы :
*- Пожар в здан}llr;
---* ГIовреждениý водой (прорыв ýистемы водоснабжения, канаJIизационных
труб, систем охлаждения):
__ Взрыв (бытового газа, взрывчатых веlцеств рlли приборов, работающихпод давлением);
*_ Хиrtическрtй выброс в а,гмосферу.
Внеulнuе уершы:
_- Массовые беспорядки.
_- Сбои общественного транспорта;
_- Эпидем}tя;
_* Массовое отравле}{l{s персOrrала,
_* Теракт.
Стихl.tйные бедствия:

- 
Удар молнии;

--* Сильный снеr.опад;
.- Сильные }!{орозы:

- 
Просалка гру}lта (rtодмыв грунтовых вод, подзееlные работы) с частичнъ]м

обрушениемзданрlя;

- Затоirление водой в период паводка;
-* Наво;tнение, вызваýнс)е проливным дожлем;
*_ Торнадо;

подтопленрtе здания (воздействие подпочвенных вод, вызванное
внезапItым инепреДв иденным повышением уров ня грYнтовых вод).
ИТ-угрозы:
.__ Сбой систеI\{ы кондиционирOвания в сервернOм пOMeLtteHLf}{;
*_ Выход из строя файлового сервера;

частl.tчная потеря информаrцли на сервере без потери его
работоспособности,
-- Выход из строя локzulь}iой сети;
*_ Выход из строя рабочей станции.

ЧастltчнаЯ IrотерЯ информацлtлt на рабочеi1 станции без гrотери её
работосгrособности,

Уер оз а, с вя з ан н $я с ч ел о в е ч ес KtlJ+I ф а Kпtop ом :

- ошибка персон&fiа, имеюшег0 доступ к эr-rеоrёнтам ИСПfirl,

2



11ользовагели ИСIТ,Щн лолжны попучить базовые знания в с.]1ед},юшI{х
обласr,ях:

- 
0казаниý ilервоI"{ медиtlинской помtll_ци:

- 
пOжаротушsнI{е: 2

- 
эвакуацlтя людей;

- 
заlцита матеррlаLшьных и лrнформац}lонных ресурсов:** е{етоды операт1.1вноЙ связLl со службамп спасе}rIш и руководителяil,{i.{

струк гур ныхrIодразделенирi.
выключение оборудования, элек,гррrчества, водOснабжения]

гryзоснабжения;
,- iIо 0кончанI4ю оз}rакомjlеI{ия сOтрудн}-iков получает их рOспрrсь в Журнале
учеl,ilfiрохождеFl}rя rlýрв}lчнt]го иfi структажа "

l l. Навыкi.r и знания пользователей ИСПfiн по реагированрlю на
аварlлrlные сIrт)iациидOлжны регулярно прOверятъся, При необходlге{ости
должно провоl:{иться дошолнLlтельноеобyчеrrие пользователеli Исllдн
поl]ядку действир1 прi{ возн}dкнOвен}.шt аварийной ситуаrдиrл. OтBeтcTBeriHOcTI}
За организацию обучен1.1я по-ltьзователеЙ ИСПfi н несет ответствеttныЙ :за

органрrзацию обработкLI fiерсонацъных данныхсогJIасует сроки и порядок }.tx

обучения.

С инс,грукцl.tей ознакомлен.

i )



I-{арушение конфиденциаJIъности, целостност!I и доступностИ
конфиденцltальной
rtнфорьяаtдиtr, а также i{есаrжциоFIирOваFli;ьiе делiствrtя, заб;rокирова}Iные

средствами 2

защиты lr зафиксированные средств ами регLIстр а ции,
У zpo з bt, связ ан н ы е с в н е ut нu,|tu п о с milв tцll K&uat :

- 
Отключенрlс электроэнер гt{н:

*- Сбой в рабо;:е l{н"гернет-rrровайдера.

- 
фlврlческl.tй р€tзрыв внешних KaHa,IloB связи.



Приложеюте 3

УТВЕРЖfiЕНО:
2ПРИК€LЗОМ ОТДеЛа КУЛЬ'ГУРЫ И ИСКУССТВа
алминистрации мунIrципzL,Iьного
образованлrяСтаромлtнс:киii р айон
от 27 erapTa 2аЖ года JФ79

Инструкцпя
шользователя ннформsцЕоппой сшЙмы шереоfi альпых даrdц*li Ь оrд*ле

культуры ш искусетвfl 8дмIrншстрпцшш муЕЕцЕпальнsгtl обр*зdВl"lлпя
Старомишскиfi р*йон

l, IIоль:зоватеJIем иrrфоршrационrtоit сLlстемы ilерсональIIых данных в
отдеjIе кYльтуры и I.IcKyccTBa админrrстрациI..{ мYнIl,ципального образоваЕil{я
L',гаромлтнский район {далее IТсl:пьзователь} явдяется работник,
осуществляюrцийt обрабо,rкуперсоt{ttJlьных данных в ин{rормапrтонной
системе fiерсоFlaulьцых ланных в отделе куJьтуры и искyсства адмрfнl-rстрации
мунL{ципсuIьного образования Староминскl.rf,л район (дацее _- И СIlfiн).
С*гласно ФЗ от 21,а7.2ааб Ng 152-ФЗ кО персона,lьных данных}) обработка
ГlrЩн - любоедействие (оrrершrия) лrллт ссвокупность деf,rствиЁt iоперачий),
совершаемых сиспользованием средств авто-h,lатизации или бе:з

использования таких средств с IIерсонtLтьными данными, вкjI}очая сбор,
зап_Llсъ, системагизацLJю, накOпленllе. хранение, утOчнеЕие (обновленлtе,
ttзменение), извлечение, }iспOльзованI{е, передачу (распростr]анение.
предоставление, лостуrr). обезличивание, блокирование1

уд;Lтение, ушг{тожение персон€l,чьны х данных (лалее - ПЛн)
2, Псlлъзователь в своей работе р.yководствуется настояrцей

Инс,грчкцлtелi, Гlоложением обобеспсчен}tр{ безспасности ПДн.
руководящимIl и норматнв}tыми док}мýЕтхми ФС]':)К иФСБ России и
в}Iутренними FIормативныь,{и актами отдела культуры и иск}сства
адмр{нистрации муницIrпаль}{0го образования Старо;чтинский район, с
которымрl он былознакомлен пр и прохOжденир1 цервич}{ог0 инструктажа.

3. ГТо;tьзовtrгель несе] ilepcoнajlы{y}o ответственность за свои действrtя.
4. Пользователь обязан:

- знатъ 11 выполнятъ требования Положения об обработке данных, rlоллrтики
в отношенииобработклt данных, дру,их локалъных актсв 0ператора в
oT[lOIHeH ии IтерсOнацьFffiх данны.ч ;

- 
знать и выilолнять устанOвленные требовання по рех{иý,tу обработки Пfiн,

учету,
xpaнeнLl}o pI I"IсшOльзOван}ilс t{Oс}lтелей ['[flll, обесгlеченiпо безсIпаоF]Oст}I I"ТДн;
,- соблюJ{аrь э:ребования iтарOльной пojii,I,IIKи.



Приложение 4

У'Гl]ЕР}Кl|Н}{О:
2ГIРИкаЗоМ O"ГДеJIа ItУЛЬТYрЫ И ИСКУССТВа
алм инистрации MyНpr цип€шIъного
образованлtяСтаромлtt-tский район
от 2Х NIapTa 2а2З года Ns79

Инструкшия
шо учёту лшцl дошущgнных к работе с ilерсонffльЕыми дднными в

шнформацшоЕшых сн ет8м tх ilерсOнальп ых дан ý ыхотдела культуры и
нскусствfl flдм нннстрfl циш муЕпцfl пальýог0 образов*пня Ст*ромшнский

рflII(}п

1. F{астояlцаrI иIrстр)лкrц,rя определяет порядок учета лLIц, допуIценных к
РабОте с персон€LIIьными данными в лlнс}ормациOн}Iых gистемах
rlepcoнa"l,bFtыx даriны,ч отдела куль,rYры и искусства адN{инистрации
муниципчIJIьнсго обр аз ования Староминскиi.r район { далее * И С] ПДн ).

2, Порялок догlуска рабо,гника к работе с персонilJIьными данными: 
-Угверждение шриказOм о Допуске к обработке персональных дан}rьlх переч}rя

ДО:rЖнОСт*Й работлликов, дост},п KoT0pbix к пOрсOна,ть}{ыл,t данным1
ОбРабатываее{ым в tr{СПfiн, необходl,тм для выполнениrI слlокеблrых
(труловых) обязанностей (далее - I1ереченъ);

- 
ПРОХождение перв}lчного инструктiDка, вюIючflюIl{его озr{акомленL.lе со

BceMI-l нормативЕыми док}ментON{}I, ре1памен1ируюlцим}l работ^1, с
ПерсOНаЛьны&lи данньl]\{и, согласно Инстрчкции по прOведен}rю инструктажа
лиц, допущенFrых к работе с персон;LrIъными данныN{I,I с BHeceHt.Ie},{
СООТВеТСТвутощеЙ инtРормацилr в Журнал учёта прOхождения первичног0
pIHcTpyKTilKa сотрудниками. допущенными к работ,е с персонiLцьными
да}{ными {прилоlкеlтие Jфl ) в ИСПl1I-I:
-- внесеr{ие записи в Журнаш учёта прав дOступа к ИСПýн.

З. {опуск работнlrка к персоналъным данным прекращается:
В СЛУЧае обrrаружения нарушеrrлтЙ rlорядка обработки персонаJrъных

дан}lых до выясненI-{я и ycTpaнel{}ш tlр}{чрш нарушеtrлtй,
В сJl!'чае уволь}{ения сотруд}lика с м(}ýrента гIsлпllсанliя шppIKaJa об

уволънении,
-- ПР}I иЗменениLI его служебных обязшrностеЁr с момевта утверждеFI}Iя
нового Перечня

С лшlструкцией сзнакомлен:



*_ блокирOвать АРМ в сJIучае отсутств}lя на рабочем месте:

- 
оIIовещать ответственного за обеспеLIенltе безопасности ГIflн cl t|laKTax

наруiшеFI}lя информачиол*ttой безопасности w всзЕt,lкнове}tия нештагных
ситуаций, z

при возникновении неIптагных и аварийных ситуаuий действоватъ
согласно Инструкци}lпользователя пррI воз}iикнOвеtIии неш,rатных ситуациЙ с
целью л!lквидации их ilоследсl,виfiи возý{ожного уltlерба.

5. ГIолъзовагелю запрещаsтýя-

- РilЗГлаrlrать обраб€rть] ваемые пffн;
шрOизводить несанкционироваI{ное копироtsание ПДн на учтенные

носители;
-** гtроизводить коý}фование Пfiн на не,yчте}лные iiосители:
.- оставJiять незаб;rокированныýl АРМ IIри 0тсутс,I,вии на рабочем N{ес,ге:

- 
сообrцжъ и передавать третьим JIицам личные пароли и атрибуты доступа

к ресурсам ИСIlflн.
6, За нарушение информацI{онr{оI".I безопасности ГIользователь несýт

0тветственнOстъсогJIасно деr:tствуюIцеп,tу законOдательству Росслrйской
Федерации.

С rтrrструшией ознакомлен:

( )

}(
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Приложетrие

к L{riс,грукцr{I.{ по учёту лиц"
допу,щенных к работе с
пер сонаJтъны ми да нны ми

ЖУРIIАЛ УЧЁТА
учёт* прохождеII шft первшIIЕого шнструкт!жа сотрудш шк8ми }

допущепЕымП к рiбOте t ýepcsfi*.iltbEыME дflпýымЕ

Jrl}

п/п
Фио

работнrtка
ffaTa

прt]хOжде}Iия
}{HcTp_vKTaiKa

подпись работнrсса Фио
дол,кностного

л}.{ца,

r]ровi}дрIвшего
иIiструктаж

пtlдгlись
долх{ностного

лица

1 2 4 5 6

1з



Приложеrие

2 к Инструкtll{и по учёту лиц"
дош_}-ш{енньж к работе с
п ер сонаJтъны ми данны ми

ЖУРНАЛ УЧЁТА
учёта прохождеýЕfl первпчцOго цýструктаж& сотруднккдмш,

дошущOЕнымн к р*б*те t E*pcOý&JlbHыME даннымg

_hь

п/л
Фио

работника
.Щата

прOхождеfi.ия
инстр}rкl?жа

подгrись работr*ши Фио
долiliностнOго

лица,
I1ровOдивItIего

инструкта,,к

Подпtrсь
дOл}кностнOг(}

Jiица

1 2 J 4 5 6

lf
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ГIprr;ro;Keнlte 5

YTt]EPJKfiEHO:
пр!rказом N,Iуниl{i{пiUiьнсго бюджетного
vчрежденi{я кyльтуры < Сrгаро rl,tинский
истор икс-краеведtIеского мчзел ))

л.{униципал ь Hoгo образ ов а lrлтя
Сr,аромлtнский район
от,2З мая 2023 гOда лц 78

Инструкция
по учёту п хранешшю съёмных ноýителей

персOнflльньш д&пЕых в отделе культуры н Ескусства flдмI.Iшистреции
мупициш8льшOг(} образов*ншя СтарФмкнскпй район

l. Общие положенI.1я

l, 1- F{астояш{ая кИнструкцt{я tlо учёту pi храI-1ениrю съёл*ных носI.{1елей
п9pc0!IiLTbHыхданI{ых)} (да;rее *- Иллстрlкплж) оflреде.]]яе.t порядок работьi со
съёмнышrи носителямиIIерсональных данных в отдеjIе культуры }l искYсства
адl,tинисТрац}l}I мYнициПttJIъttого образования СтаропlинскиЙ район" (далее

- Оператор) в ссOтветсТвир{ с Фелералъ}{ымзакоi{Oý,l о'г 27 июяя 2006 г. М
l52-Фз кО гrерсоналъньlх данньiх>, пocтal{овjteниeil{llpaiillTeлbcTBa РФ от l
ноябрЯ 2о|2 г. J.(b 1119 кОб утвеРЖденlМ требоваНирi К заIцI.{тепеРСОНаЦЬН;}IХ
данных при их обработке в ин(lормаш.lонных системах персOналъ}lых
данных}, ИНЬi},lи нOр},{ат}lвныil,tl.{ правовы}lи aKTa.N{ll РФ в областL{ заш-u{гы
гl ер s o}i апь }{ъ i хда нных.

l,2. с },lнструкцrrеi,t знакомятýя под полпI.1gь }t выtlоляякrт её i}Ce лtJIда,
ДOПуtltg}{нь1* кобработке персоIrIfuIIьныХ даI{ных к[Iрl.rказоп.r 0 лопчске к
обработке лерсональных данных)).

2, Опрелеления
t-'ъёмныii Hoctl,I,eJlb персо}{ал}rýЬtrх данных нOсите.пь лtнформацtлrt,
LIспOJIьзуемый дляхранения и передачи персон{Lltьных данI{ых в электронt-iой
форме.
Ilоэlъзоватеj-Iь работнltк OrrepaTopa I,Iли сOтрудник шG до.овOру
гра)+(даt{скt}*llравовогохарактера" допущелirлыri к оýработхе пgрсо}Iальных
даt{I{ыХ к [-[риказОl\, о доrrуСке кобработке rIsрсOнальных дан}tыхii.

3. Порядок работы со съёмные,lи носItтеляý{i,t

з.I. ()т:ветственныt1 за обесгtеченl-rе безоlласнOс,ги пер$онаlъ}tых
данных, ;rибоушо;lнопдоченныЙ },tful работник. вьiдает съёмные ноеит.елI-1
iIоjIъз о в ателяý{ голъко в случаяхпроизв одственной необкоди}.{0стi{.

14
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3.Z. Все съёлrные шоситgjlрI llepco}lfu{ЬFtыX даilны.ч уttl{,гываются !1

выдаются пользOватеJIямilод t]одпись,

3"з, Пользователям. IIолуLIивпIим съёмные носители персонапьных

даннь1.\ под подпись,запрещается передавать их трет,ъим лI,Iцам,

з.4. ответственныйt за обес:печенлtе безопасности перýонаJIьF1ых

дан}Iых, либоуrlо;rномоченныЙ ptýt рабо,гник} I;fltымает съёрtные носр{тsли

ПерсоНаЛЬНыХДанНыХrlрllуВоЛЬНениttПо"пЬЗоВаlеЛя"
3.5. Все съёмные }Iос1.Iтели ЕерсоI,Iальных данных хранятся в

запираеN{ых шкафах пп1-1сейфах (металлlлческих шкафах) с кOдовыми илIl

внутренн"** rо*поаъ*и (с не менее чемдвуIdя дубликаl,ами ключеl1),

З.6, f;опускает.ся хрi}нение съёмFIых носLI,геjIей rtepcoНaj]b}{ыx даFIньi}i

BI{e ,запирае]\4ых

шкафов ил!1 сейфов (плетапличеýких шкафов) при усjIовиях унllчтOженl,tя

ilерсонецьны.tлаFlных в с(}OIветствии с Инструкцrrей по порядку

уFrичто}кgн}lя pr Oбезлltчиван}lяпgрсонfutьных данýь{х, ллtбtэ еЁjrи на съёмноьt

HocLITejIe пepc0Нfu,lbных лан}rых храЁLIтся

только персонаJIьные данные в зашифрованном иJIи обезличенном виlIе,

З,7. I1paBo на перемеше}tие съёNrI{ых носlIтелей инфорь,тац}ш{ за пределы

терр}ттOр}{и. HaкoTopali осушtествляется обработка" tn{eк}T ТOЛIrКо те лr{ца,

которым это необхi}д}Iе{о длявыIIоjlне}{ия своих доjI}кFrсстных 0бяза}rнOЁтеI1,

з.8, ИсшользОванI{е неучтённых съёмных носите.JIеЙ Для обработitи

п*рсоllаJlьшýl.х данныхфиксIrрYется как неЁанкц}IL}FI}{роЕаЕI},Iое, а

*7gýтствtstллtый за об*сп*.rенрtе Sез*rtасл{ýстиfiерЁO}ifuцьнъiк да}iFIьIх

1.rц}{fiIi]-{p}iýT сJI},жебную прOверку. П* факту выяснýц}iы,хобýтоя1елъств

co*тaв jIя ется А Kr l 1рсlз едеНия р асс jIедов аниЯ t:I}{t{}:IДеК]'а"

3.g, LIолъзова,гелI{? в сjтучаях утрат,ы i,lли KpaжI,r съёмных }it}cIlTe;tel_i

r]ерсоF{аjlь}lъlх даl{Flъlх.сOобLl{ают об ЭТt-}п,1 о1ветстЕLlшFlо&{y за обесrтечение

бе:;*пас ност и гlерсOнаjiь ны х jlан ных,

з.lt}. Съёмr,iые носиТ*-Ц}rl n*pýt}Hajl}rflЫX Даt{}{}}lХ, гIриil{едýit{е в

негOдность, tr{ли fiтслужklВlIIрIеВ YстаЕФвленный срок, пOдле}кат уF{т,lчто}кенt{id}

в сOо,тветствl{и с Инструкцией по tlорядкуу}{ичтожения 1| обезличива}{ия

itерсонаJlьFIых данЕых. IJo резу-itьтатам чничтоженI{яссставляется лкт

у i"{ Ii-.i т 0жеI{ия П*Р С Ofi 
'iJ,lbEы 

х даF{Ir шх "

4. Порядок органI4заr{ии \л{ёта съёмных носlшелей

4.1- }{* KaiKilOL{ съёL,tнOеt H*c}.ITejje tl*р*.оýаjilrНЫх jlffнных р*]}ь{ешlае-l]ся

1.}Ti{K*],Ki1 ýуHpiкa{bны 1 yчёТным HOfoIepом,

4"2, tJ.гветствешtrъiй за 0беспечg}Iие безопасцост]и шеtr}соrlа{ьных

данных, л}rбоуполномоченный ит\{ рабOтник, fipll выдаче, приёме,

уничт.Oженир1 съё;uных нOсителейперсона:trьньlх дан}Iьiх внOсит B,KypHa;t

ччета съёмньiх }iоситеj]ей персональных лаiлных( I1ри,пожешlле 1 ),

персона,'Iьных данных,
15
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тиII съёмt{огс носи,геля tUSB-HaKOfi}lTeJIb, внешнt{I:l жёст:клrt1 д}lск,
CDIDVD диск);
*-- серийный или инвентарный номер съёtчtного нос}Iтеля;
.-_ место хранения (номер запираеý{ого шкафа I{ли сейфа, номер помещения):

дату и Hoп,rep Акта },нi.rчтожения гrерсональнь{х данных в случае

уничтожsния съёмtlогонос}lтеля;

- 
подгtись.

4.З. IIользователи пррI полученшл либо сдаче съёплных носите;rеli
персонаJIьных данныхзаносят в Журнап учёта съёмных носителеr1
r]ерýонаJlьных данных свои фап-tилиrо. имя, стчество, ставят дату и подш{сь.

5. ответственностъ

5.1, Все работнlп<лr Оператора" допущенные в установленном порядке к
работе сперсонzt",lьными данными, несут администратLlвtlую, материiчIьýую.

уголовЕlуюответствеЕЕIостьвсоOтвýтствр{исдействуiощltм
закоiIOдательством за обеспечениесохранности и соблюдению правил работы
с персонuLльными данными.

5.2, ОтветственнOсть за доведение требованиЁл настоящей Инструкцlлlл
ло работниковОператOра несёт ответственныГt за организацию обработкtt
персонЕLqьных данных.

5.3. Ответственностъ за обеспечение мероtlриятлtй по реtlJli.tзацирl
требоваrий настоящейИнструкцlти, в том числе yчёт, выдачуэ уничтожен}Iе
с,ьёьяных носителей персональныхданных несёт ответствеtlныйt за
обеспечеrшrе безопасЕости гlерсOн rtJlъýьiх данньiх.

С инструкцией озЕакомлен:

}{
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Прлrrtоженttе

к Инсlтрукцtlи по yI{ёту I.{ xpaнer{}r}o

съёмных носtлтелеrI

}ItурнАл rrчЁтд
съёмных носштsJIей

персональкых даЕных

п/
п

Учётн
ый

нOý{ер

l]ип
HOcr{T

еля.

Номер
(серийны

йl
иýвенlар

ный)

Место
хране
*lиfl

расписrса, в
полr,lении

ýата и
ЕOмер
акта

Yниtl"tож
ения

IIодпись
oTBeTcTi}e

t{ного
пица

Примеч
ани€

Ф,и,о.
Щата

IIоJlуче
ния

ЁтФ*ите
jIя

Ф.и"
о,

i]aTa
сда{i!{

нOсит
ýля

1 } J 5 6 n 8 9 l0

L,7

4



I1риложеш.lе 6

YI'BEPЖý[I}{O:
шр р{ка] ом му}iriци пtLтI}I-Io го бкrджетног*
учреждеiiия i{y jlbTyp ы,з СтарtlминскиЁr
историко_краеведческого м},зея)
муниI{ir пальнOго образ ов ания
Старом l,t llc кlтй раЁr он
ог 2З рrая 202З гOда ýt 78

Инструкцlля
шсl шорядку уничто}кýнпff ш обезлшчIлвflIIиfl IIерсональпых

дffнIлых * ИСIIfiЕ сlтделе культуры Е IIýку*ýтýа едм$ишстрецffý
мунжцшп плпного образ*вапкя Староминскш * райок

1. обшl-rе положения

] .1 , F{ас"гояi,цая иtrсlруiiitия опредýляет порядOк }jýi{чтФ?кеЕlt,lя !{

обезди.rртванияинформации, содержашер1 rlepcoýaJlbныe данные, пplr
достt{жении целей обработки или uринаступлени1.1 }Iных законных осrrованt{й
в t},где;rе культуры и искусства ilдýII.{}rI.Iстрац[lи муницIlп{Ltъного образованлtя
{Jтарtэь*r.тнский райо;* { дал** .*. OiTepaTcrp},

1,2. Иrтсr-рукц}tя раэработана в сOответстви}l с ч" 7 ýт, 5, ч" 4 ст. 21 pr п. 9
.r, 1 ст, бФедерального закона от 27 июля 2ааб г. ЛЬ l52-ФЗ кО персоilаrlъных
даннъlх)} (дацее ФЗ коперсоллtьчьных даrtных>l), кl-ребоваt{иями }

Nlет,Oдае{},l по сlбез;плrtиван}лю ýеЁсонtLцьttыкда}lннх. обрабатrяваеh{ых в
инфсрп*аlр{си!{ьiх cl.Icl,eьrax il€рýо}{а;lь;jых лаЕ{нь}х. в том чi;lслес$здаiiных }-r

фуrrкциоI{IФующих в paelкax реrt-]lизаl{иFr федеральных целевых проtра]\{м}},

утверждённымI{ приказом Федерапьной службы по надзOру в ссрере
связи,лнфс}р}dациOнных технологиЙ р1 массовых кOмь{уникаuиrl от, 5 сентчбря
2t}l З г. Tg 996 id}l}iыMil Ftор},fаг}.{вны&,t}l iтравовымлt аtст,ами РФ в областлт
з аil{I.i"гъ, rrepc0шa,Tb fi ых даýных,

2. Условl{я и поряд{)к уничтOжел{!tя лllrформаци}l. содержащей
rlерсона*цъные да,ннБI е

2-1 0ператор \.ничтон{а*т l*HtltopMatlpiю, сOдержа,щуrо персонаjIъные
i{a}iНыe"

- 
по дос"гюкении целей обработки }Iл}{ Б сjIучае утраты необходлтмOст}t в

дост tlжеI{I{и этихt{елей ;

- 
по досl,рlжении окончания срока храЕения;

__ 1]РИ HaCT_y"ПjleHИF{ I,t }tЫХ'}аКOННЬ] Х ОСНОВаНi,tЙ,

2,2. Унлtчrоженi{* лtнформаrш,tлt, содержаlцей пýрfi*нальные данные,
производит,ся в слчLIае

дt}стLtжеI{ия целIi обрабсlтки в срск, lle шревыutаttlщtлЁл тридцатрr дFIер"t с даты
/lос,lи}iеil!lя

18
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цsлI,I обРаботки пер*ональных д;lЕных"
2.з, УничтсlжеF[t]tе инф*рьтаrдлrлt, сtrдершсащеii персOн*jтьЕ{ые дан}{ые"

прO}rзводится в случае
выявленt,lя t{eпpaBoМepнol'I обработ.ки в срок, не rrревышаtощртй десятI.{

днейr с моý{ентавыяtsл е}Iия неправ омерной обработк" о*ръопfuтl ьных данньiх.2,4. Решение об уriич1,0жен}tи пд шр}tнрl]чlается комиссlrей по
уничтOЖениЮ нос},{телей, содержаЩrIх fiepcoнitJTbныe данные, поJlоженllg о
ком},Iссии и ее состав у,Iверждается приказом отдела"

АкТ об уничтоЖениИ носителей, содержilцих пЛ субъектов пд.
составjIяется п0 установЛенноii форме (Приложение 1),акт об уничтожен}tи
I1*ti в эjIектрOнной форме (прr-urоженlrе 2).

_ 2,5. К персонсLшьным данным, храниN4ым в электронном виде, относя'ся
файлы, папки, электронные архивы на жесткOм диске коN.{пъютера и съёмных
п,lашJи}{}rых t{осите;tях(компакт-дисках CD-R./RW ll,Ttt DVD-R/RW. дискетах
З.5" флепr-носителях).

2.6. СъёМные маШ}lнные носителрI по [.tстечеttию сроков обработкiт 1.1

хранения на нихперсональных даI{ных подле}кат Yничтожению с цельюневозмOжносlи восст,ановлениrt идапьiтейшего р]сIIолъз(}Rа}{ия. Это
Jlt}ст}rгается IIут,ем леформlарования, наруlкеirия едI,rноfлi{е;rосгнOсти Hoc}lTeJlrl
или еt,о сх(иганI{rt.

2.7. В сjrучае дOпусти]vtосТи I1овторного использованI,U{ съёмного
машинного носитеJIяприменяе],ся програп,rмrrое удil,tен}.rе (кзатирание>)
содержимого гlутём ег0 форматlтрова}iияс последуюrцеtl записью rroBor1
информации на дашлый HocltTejlb,

2,8. i"IoД:leжatllile УНИЧТоЖению файлы с персона;lьныý{t{ д€ш{ныfolи.
расцоложенные нажестком диске lrнформациоrтной системы персо}Iалъных
данных, удаляются средствамиопераrlионной с[lстемы кON{пьк}тера с
IIосjIедуЮшIi{м ((оч}-{tцение}t корзины)).

2"Е. Черновrlки дOкумеFп,Oв. I спорченные л}lсты, вариан1ы р1
неподп}tсанные проектыдокументов унрIlIт,ожсlют,ся путём },1х сожж Qния ,4ли
рtзмельчения ил}1 другиN,r путеIч{) рIсключающим BoccTaHoBJIeHLte текста
докуменl"ов.

з, Ус-itоврiя и порядок обез,цtlч}lвания лrнформации, содержаrцей
персоналъFtые данýые

3.1. Оператор может обезлl-rчлtвать ПеРСОНаJrьные данные в
стаlистиLtескиХ илИ I,1ныхиссЛедOвательских цеJIях, по достI.fi)кениI,I целер-{
обработки персо}I;IJIьных j{анных I,I;Iи вслучае утраты необхоl:Iимоств в
достижени}I l}тих целей. есjти инOе не предусмотренофелераrrьным законоь{,

з,2, Слособы обезлltчивания при условии дальнейшей обработк1,1
персона-тrьных данных :

- 
замена части даЕIных trдентификаторам},{;

- 
обобшIе}lие, pll]ý{eнgнl.fe I{JII,I уда;IенIlе частrl даtжы,ч:
деление данныХ на част1,1 ,1 tlбработка в ра]ных лrнформационных

сист"емах;
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.- церемеIIIивание данных;

- др!,гие способы,
3 3, В сJIучае дости}кения целей обработк}I персонацьных данных или в

t}lTP{8e утратынеобходи;vtост}l в дости}кенr.r}.l этих целеl:т слособом
обезличив ан},1я являетýя уе{енъшен}iеперечня обрабатываемых данны х.

З,4. ответ*твЁннъlй за органиfаltl*о обработкн персOнfutьных данньiх
назначаетсяотЁетственным за проведение мероприrlr,ий по обезлrtчlrван}lю
персоналъны.ч данных.

3,5. Реrшен1,1е о необходрrмOст}l обез"tlичиван!Ш персонаЛьных данных и
сrrособ обезличИв&ниЯ прtтнимает ответствеitныЁr ,ru орruu*зацию обработки
гtерсональныхданных,

3,б, обезлиllенные гrерсOнaLлъные данные не подлежат разглашеншо и
нар уш ениюк о нф ид е нциаJтrь но ст t{.

з."l. обезличенные персонаJIьньiе даннъlе могуТ обрабатываться с
исполъзоваiiием и безlлспользоваýия средств аЕтOматизаI{ии.

з.8. При исполъзован}Iи процедуры обезличивания не Дощrскается
сOвместное хранениеперсон,шьных данных и обездиченных данных.

З.q. R ПРОЦеССе ОбРабОТКr,т обезличенных данных} при необходI.tfo{сстLI,
},1ожеТ rтрсизвOл}лться де обезj]ич}rвание" П*сле о5работки персон&jlirНЫе
да}{ные, пOлученные в рез}цътате такOг0 де обе:+лич}IваJ{ия, }aнI.lчтожаю,гся,

3,10. Обработка персо}tальных данных до осуществления прсцедур
обезлrт.rr.rвания и rтосле вьlполнеI{J{ll операцирi де обез.ши.ливан!и должна
осущестВлятъся Е сOответств},lи сзаконодательством Р*ссийско}"I Фелерачии с
хр шменен ием ýlер по обеспе,iенlтюбезOпасностl{ персOнfuIь}лых данF]ых

4.. OTBeTcTBeI{HOcTb
4.1. ответственность за осупiествленр{е коI{троля выпOJIненIб{

т,ребований наýгояIцейинструкции }leceT ответственный за организаt{ию
обработки персональнБIх данных Операгора.

4. 2, ответственность за выполнение настоящей инструкцlrи возлагается
на ответственногоза организацию обработки персонfulIьных данных.
от,ве,гственнOг0 за обестrечениебезопасности персонiLцъных да}Iных и всех
работнtlков Оператора, д{)пущенных к обработкеобезлrтченных персOнапъi{ык
дашlых. в соответствии с деrlствующим законодатеJ-Iьствоiчt.

t- rtrlструкцrаей ознакOý{лен :

2о

{ }
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Приложеrrрrе 1

к ИнструкцLIи по порядку

у ни чтоженияи обез;tичиванLlя
riерсональных даЕных

Ут,верждсшс
I-{а.rалънltк стдела культyры
р{ I.IcK,VccTBa ilI]\.lиFrистрацtrи
;\,{унрrци l Ifu IьHGI,о образования
Староминский
(( )

Акт
об уничтожешпи персошальньш дflнньш сотрудников

ст.СтароминскаlI

202_года
Ф.и.о"

года2а2

комиссия в составе:
председателя ком}lссии :

секретаря кOмисс}ли:
Ч lIeHO t} коlчI l{ссии :

составила настояrцl,til акт о том, IIто 2а2 гOда с помощъю

l \ ка !а1 ь с пособ \ нilч]оilснIul LtIpCJcp t!,1H cкll ганис }

в 11рисутствии коN{r{ссии были уI{лIIIтоже}Iы персо}{iLтъные данпые работников
0тдела культуры и }{скусства адм}Iнистрации муFIицип;Lцъного обрzrзования
Староминский райоrr в следуюtцеьт объеп,tе:

л&
lу'п

В t к) "u ct tп epl l,{l! r ьн о z {)

l ! о сumе.ilя персол| a.:t ыl ых с) u нн bt,t
/{rsmct

унuчпlо.н{:е1,1Lýl.

{Iроr.sеil,sэа

|цluчll?ох:еltuя
"11аmерuйIьltOi?O

170CLlt?,le;lя

Л 1эtlrt ltt,ta

уltLlчlпо)t{:енuя
х4ctl?1сpuа,Iь1t()Zо

|t{_)сulпе.:lя

пе[)с(.}1lа.!lыtьlх

daHHblx
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ИТоI-о:

Rозпtожность дitjlьIiеIlшего исподьзOваниjI персонiшьных ланных или
их восстановлениrl исключена. ýанный факт подтверждает кол,I!1ссиll
в сос,гаве:

ПредседателlI кOмис сии:
Секретаря комиссии:
членов комиссни:

настоящиiл акт составлен в двух:]кземплярах:
первый экземшляр 

- у председатеjIя комиссl.fи:
вт*рой экземпjIяр .*- гrодшит в дело ýg

ответственный за
орг.lниз flцдо обработки
перýснаJБных дzlнных



Прлшtожеl*;rе 2

к Инструкци}1 по пOрядку
lal t{ч?оженr,Urи обезлr.rч*тваtlllя
гrер с о}iатъtiъiх данны х

Утверх<лаю
Начальrrик отдела к}.:]ь,г_!ры
И ИСКУССТRа аДi\,tИНЕСТРаЦr"rr{

еrуниr{I{I]aLiIьного образоваtiия
Староминский Ф.и.о.
(( i)

Акг
об ушшчтоже_ниш персональпых дашных ýотрудпиков хранящихся в

пяформ*цнопнсй сж*т8ме п*рс$нальных д&ýЕых

ст. СтаромиЕýкая 2а2_года

ItoMlTccllя в соýтаtsе:
председате"rIя ко п{исси!1
*екрет]аря ко*iисс}fil :

членов комиссt{и:

состав!IЛа fiастояIций акт с, том" чтс В связ}I с истечениеh-r сроксlв обраfiOтlt}
шерсýнfu,Iь}{}ilх даЕных_ храняrrdl{хся в ltнtР*рмацi.lt}нных cptcTeýia;

даннь{х их

Гlредседатель Koмllccll}t :

Секретарь комиссрIи:
Ч;rsнов коп{иссрIи:

jФ ИСПfiн объепt
данных

Цериод Примечание

эа



При,ltоженш* 7

У'ГI]ЕРЖflЕНО:
прl,{казом }IyFi }tt{fi пальног0 бюджетн*го
Yчреж/tеrlllý кYльтурьi,кС:,аромиi+скиЁл
истор}лкt}-краеведческог0 ý{}зея)i
п,tу ни цилального образ ования
CTaporutltltcKlTй райоrr
от 2З мая 202З гоiiа JФ 78

}Iшструкцlля
по ýровЁдGнпю жнструкт&ж* лЕц} дсIrущеltных к р*боте t

икф*рмацпонпgfi сЕýтенФй ЕерсsЕельýых д&нЕнх sтдýла культурLý iI
Ёскусетва адмшпистрff цЕп мупшцшпального образоваппя Старомшпскшй

раион

l, Наст,ояrцая }r}lструкцl,rя р;вработана с цельi$ 11беспе.леrлтя
безопаснOсти персонrLг!ьных данных) обрабатываемых в иrlфорллаlц.lонньiх
сLrс,гемах персональны"х JIанных отдела культуры и l-rcкyccTBa адм!шt{страции
&,rунрiциПацьного образоваtлt.tя С"таро}iItIНски}"т раfi*н {rlа"чее - t{СГlДн).

2, tlри ilоступлýниIt н& рабсrту сi}lрYдн}{на, кL}горс;L{у дJIя вьiп*лнgния
fiвсI,{,\ тр}иовых обязанrqостей необходим доступ к ИСГtfiн {дапее - новый
сотр_Yдник), ответственный за организациЮ обработки персон€Lцьных данных:

1) в соответствии с ш.6 ч.l ст.18. I Федералъного закона от 27.а7,200б hт
t52_ФЗ <<о ЕерсOна-цьFIьJх jtraнHыx)) провsд}rт ознакоl\{ленрtе нового
Ёоr,рудника с fiо-цожеrII{я}IИ лаконодаl-еjlъýтва Р*ссийск*I1 Фед*рацltи 0
персонiL,Iьных данных fi JIOK{LЧIIHЫNfI'{ aКTa]\,{}t организацI.{и в отношени!{
*брабо"гкtt ЕерсональItнх jlft}t}ltrt,Ч, llереч}{сленIlt}lIчJI4 в При;t*;кенr-llт l к
дан Hrrit rl}lcTpy к l{-i4} 1 "

?1 зrtакоши,г t{с}вOгt} сt]ц}улl{икit ё +lтгrg,гствЁll}IФсть}tr за пеисIlо"цI{еЁш{е
,rребоваrl,rrfт пtl tlýеспе.lеллl.зю безопilсttt}стрl п*рсi}!{аj]ь}iьiх да}1Flъiх в tr{Cl=fibl,
пpejlyc]иOTpeHHoit ;1ericT,Byю1l{1{j\{ :]акOнсдагеjlьствоh,f Ptlccl.tt:icKoй ФедерацFIи;

З) отьце.лает в Х{урнале учета прохожденrtя ЕервиtIнOго инýтрукта}ка
даннь}е с ýрOведеr{I4t{ инструкта}ка.

з, 1-1,овыri с{}тр}цн}lк It о}tteт пr}иgтупr{ть к исfiо.|lпеFlию CBOtlx
неfiOсреДственныХ трудовых обязанностей, связанных с обработколi
шерсонfuIьных данных- только посJIе успеtfiного прохох{дениJ{ первичнсго
}{r{стрYкта]ка.

24
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Приложение 1

к Инструкцi{t{ по прOведению
LrнcTpyтсTaжa лиц, доfiущенных к работе с
информ ационными системамрI
персонLгrьных данных

II*реч*шь
зfl конодатеJIьшых &ктов Российской Федер&цши t} шерсошальных д8лIIлых,
документов} определfl ющшх требов8ння к зff щитё пёрсоlIflльIlых дашныN,
шнутрешших лок8льных актов, (}IIрýделflюIIlих палшткку организацшп в
стшошении обработки персонsльных дакшьж, с кOтOрыми необходЕмо

озн*комить нOвого сотрудника при проведенпи II8рвпчного шнструктаже

ЗаконодательЕые акты Российской Федерflции о персональных дftнных:
l) Федера,гiьный закон от 27.а7.2аОб "hе t52-ФЗ кО персOнашьных

данItых) (ред, от 21"07,2014).
2) IIостановленрlе Правительства Россиi"iскоfi ФедерациLт от 0l .1|.2а|2

JФ I 1 l9 ((Об }"т,вержденилл требований к заrците персол{aLтъных данных пр}f Ltx

rrбработке в lтr*формационных cltcTeмax перýснfuцъны.х ланныхD.
З) ПостанOвление Правительства РФ от ]5 сентября 2008,г. Ng 687 кОб

утЁержденирr [lоложения об особенностях обработки rтерсональных данных.
сс_yществляемоri без использованI-ш средств автоL,rатизаr{ии)) (для
со]"рудн}{кOв. обрабатываюIцI{х персонЕLqьные JIaHI{ыe, в т]ом чi.Iсле без
исI lоJтьзоваIшя средств автоматиз аци}1),

З) Трудовой ксlдекс Российской Федераrдлrи от 30.12.2001 г. Nt 197-
ФЗ - Глава 14 кЗашита персонilгtьных данных работнлтка>

4) Федеральный закон о1, 21.07.20i4 г. }lg 242-ФЗ "О внесенI,1и
и:зменениЙ в отдельные закоIIодатеJIьfiые акты РосслrЙскоЙ Федерацлrr.r в
части уточнениlI порядка обработклt персонаjIьных данных в
информационно-телекоммуникационных сетях " ;

5) Указ Презлtдента РоссирlскоI1 Фелерачt-l}t от 06.0З.199'/ г. ]tГ9 188 (Об
y,I верждении переч нlI сведеHtl й конфиден tii.I&цьFtol.о хар а ктера }i :

6) Указ Презlлдента Россtлйскойr Федерацtlи от 30.05.20t]5 г, Ng 609 ({Об

утверждении Полоlкения о персонацьных данных государственного
гражданского служащего Российской Федерации и ведени}t ег0 л}тtIного
депа);

7) Распоряженtlе ГIрезirдеriта Российgкой Федерации tlт I0.07,200l г. J!&

36б-Рil_кО ilодписании Конвенr{ии о заiците сРизи.tеских лиц ripи
автоN,Iатизиров анной обработке пер сонал ьньlх данны х )) 

"
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8) ГIостановJiение Прави,гельства Россшйскоr? ФелераIdIfir от 2 I.0З.201 2

г. JФ 2l1 кОб утверждении перечця м€р, направленных на обеспечение
выполнения обязанностей, предусмотренных Федеральным закOном "О
fiерсоналъных данных" и принятыми в соответствиI-{ с ним норматI,1Внымt,1

правовыfulи актами. оператораil{и, явля.юцим}tся государсl]венными иjIи

муниц}{па,тьньlN{и органами}) ;

9) Постановление Правлtтельстtsа Россt,tйrской Фелерации о,г 0З. l 1. t994
г" JYq 12ЗЗ <Об утверждении положения о порялке обраrцения со сл},жебноеf

информаuлrей ограниченного распространения в федеральных орга}lах

I{сгtолнl,{тельноl,i власти. уполномOчен}{ом органе управлен}бI испольЗования
атомноЁt энергии и уполноýIочеI{ноN,I орга[rе по косN{tlческоЙ деятеJIьности}).

l 0) Постановлен}Iе IIравителъства Российской Федерации от 01. l i.20l2
г. J\b 1119 кОб утверждении требований к заrц1.1те персонаltьных данНых ПРИ

rtx обработке в инфоршrационных cplcтeмax персон;Lцьных данных);
l 1 ) I1остаr{овление Правrtтелirýтвff Россlтйской Фелерil${ii *т 0б,07. 2008

г. ]\Ь 512 кОб утвержденLIи требованлtЙ к материЕlльныъ{ носr,tтеляfoI

биометрических персонаЛьЕых данных и техFIо;IогияNI хранения ,гакI{,ч

данных вне rlнформационных систем персснаlrъЕых данны,х )} ;

1 2) ITocTaHoвjieн}te Правительства Россl,tйской Федерацl{и от 1 5,09.2{i08

г. Л& 687 кОб утверждени}r положен}.lя об особенностях обработкl,t

персонаЛьныХ данных, осущестВляемоfi без использования средстI]

ав"гоN{атизации):
13) приказ роскоNIнадзора от 05.09.201з г ш 996 коб утверх{дении

требованиf'л l.t методов по обезлич лtваtIик} ilерсонiLтьных данныхD ;

14) Распоряжение Правлrтельства Россitйской Федерац}lи от l 5,08, 2аа7

г, J{s 1 5-Р (о IшаЕе подготовки шроектоЕ нOрмативных 11цTOB, необходимых

для реа.тизашии Фелерального закона <О персонЕL,Iьных данных))
15) 11риказ ФСТЭК России от 18.02.2013 г. JYч ?1 кОб утвержденрlld

состава и сOдержания срган}lзаltионных и техническЕх мер по обеспечению
безопасности персон;lJIьных данных при их обработке в лrнформацрlон}lых

c}rcTeМax персональных данных) ;

16) Приказ Роскомнадзора от 30.10" 20l8 г"Js 159"о внесении

изменений в МетодичеL:кие рекомендации шо уведоtи,lениlо уIIоJ1номоаIенНОГО
органа о начале обработки персоI{апьных данных }I о внесен}tи изменений в

ранее представленные сведения, }твержденные приказом Федеральной
службы по надзору в сфере связи, информационны.t технологий и массовъ;х

комм_yникаций от 30 мая 2017 гOда JФ 94";
l7)Постановлýние Правительства PoccplйcKorYr Федерашш,t ОТ

в,а2.2а19 J,lb 146 "об утверждении Правшч организации и осуществлен}lя
государственного контроля и надзора за обработкой персонапьных данных".

Внугрешшпе локальпые &кты стдýла культуры и Ескусстве
адмшнпстрацпн мупиципальпого, обр*зования Старомипскшй р*йон:

1) Пршсаз о допуске к обработке персонаJIьных данýых.
лaZo



2) IIоlrитика в отношении обработки персонапьFшх данных,
3) ГТо;rоже}{LIе об обработке rIерсональЕых данны.ч.
4i ГIРавила о fiОрядк* дt}стуllа l} пOh,iеlценIiя, в котOры_ч Rедётся

*бработка гtерfi ФнальFых i_{анцьтх,
5} ПОло;кение об *бработке fiерсt}на-[ьны.ч данных без rt*п*jiьзован},{я

средств автоматизацин,
6) ИнстрУкЦия по учету и храненltю съёпtных носителей гrерсона,-IъЕых

дац}iых.
7) I4нструкrtия пrl органtrзrlt{и}l резервнOго к*ýt{рованlж tt

восста}{овлен}Iя в ИСП/{н.
8) Инструкция по антивирусллой заtцI]те.
9} Инструкr${я пt} проведенr,rю }IHcTpvKTa}Ka лиц, допущенных к работе

* ГIl]н.
l0) Инструкция по проведению внутреннего контроля.
11) Инструкrдия по порядку унl{чтожениrl и обезличиванI,Iя

i}ерс oHaJ.IbHы х данн ы х.
1 2) Инстр}кция лоль:}ователя ИСП/[lл.
1 З } И нструкцЕя Il0льзователя при возн}lкЁовен}{!t нештатI{{}лi ситуацшt.
I 4) План проведения внутреннег0 кOнтроля.
15)Положение о пOрялке дост}rпа в помешiен}tя, в которых ведется

обработка Пflн.
16) ПОлОжgние о порядке хранения и зашiи-гы гlерсонаilьr{ьiх

ДаННыХ польЗователел't в о,гделе культуры и искусства адмиЕ}.lстрац}тIл
мун}.rципального о бразов анияСтароминский ра й о н,

I 7)Регламен:г допус ка раб*тн}Iков к обрабо гке персона;ьных даннъlх"
I8}ПОЛОж*нt:{* сlб ун}{чтOжен}i}-i и обезяlтчиgаниI-t rrерсФнfuT ь}{ых

даFiIлых:
l9)Формы докчментов необхоjlилдьiх д.jIя tsыполнения треб*ванI.tй

закOнодательства в области перссналъных данньl.х в trтделе кyльтчры и
ИСКУССТВа аДМ}lНИСТРаЦ}Iи Мунiiц}rПаJiъного образоватrия Ст,аромl-rнскиЙ
paiioH;

20)ПРавила оценки вреда, который может бытъ шричине}т суfrьектам
персо}{аЛьныХ данных В cJrr{ae нариления требованиl,i rто обработке и
обе сгl e.reH l-Tr* безоrrасно сти персональных данных

С лrнструкциеfi ознакомJIен:

a-7L!
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Приложетме 8

У'ГВЕР}КfiЕНО:
iФ !iка.з 0 rчr му н ццi{п8JIь I-{o гс бкlджетного
Yчеждеi{}iя кYльтуры <<Старо*tirнскi,й
истсрt{кt}-It?аеведч еского музея}
N{yн и циilального образованr,rя
Старом l-rH с кttй paf.l он
о,г 2З ;чrая 2а2З го,:iа J*Ig 78

Ишструкцшя
шо IIроведеlлшю вшутреннего коýтроля

cooTBeTcTBHrt обработки шерсоýlлJlьЕых даншых требовакшям
к з8щнте IIерý$Е*льýых дsжпых в {}тдsле культуры ш н*ку*ств*

flдмнншстр*циш муншциlr8льн*го образования СтаромиЕскпЁрай*н

1. обrцие пOложен},{я

1.1 , I-iастояrцая <<Инструкцlтя iiо проведе}i}{ю Bi{yтpeiil{et,o Kol{TprlJTя
gOответствI{я обработкиrlерýонаJIьяых данных требоваirt{ям к защ1,{ге
перссна"]Iьных данных)i (далее Инструкlдия) определяет II0рядOк
осушtеств-Ilения внчтреннегtr конгроля соотRетствия обработкиперсон€lJIь}iых
данliых TpeýclBa*rpmn{ к зашlI.1те tlерс$натiьныý данfiнх в {}тдеýе кyльтуры I.r

IdGкусЁтва адý{tfiiистрации муниц}rпаjlьнilго образования СтарOfufrlнс.кий раi_lоля

{дацее- OllepaTop) в соответстврlи с Фелераjlьным законом o,r 27 }1Iоля 2006
г, Jt[g l52-ФЗ коперсонtшьных ланньlх)), инымl4 норд{ат!Iвными правовымl1
акга},rи РФ в обл ac,Tlt заri{итыперсо}lа-]ть }{ы х данных.

i,Z" Инструкцlтю обя:*аяьi вьiполнять все работникl.r Оператоlэа"
доrlуlценttые к обработкеIlерсlона:тъ}lых данньiх кIТриказом о доrryске к
обработке персOн;LiIънь{х данных)).

2. Гl*рялок пг}$ведеЁiия Ё}rутреillrегФ кOirтрсля

2.1, В целях осуществленрlя внутреннег0 KoHTpojIя соответств}fя
обработки персоr{fuцьныхданньiх установленным требованиям Оператор
L}рганизysт rIроведе}Iие пер}{сд}rческi{хrrроверок ус.:tовиli обработклл
П*РSýНаХ lrl{biX Даi{ L{ЫХ,

2.2. Внутренrллйr кOнтрOль ilрOводит trтветствеrrный за организац.lю
о бр абоr:к}I пер с о нацъ ны х дан}{ых {.даl е е *- Отв етсr,в ен ны rYr).

2.З. Внутреннлrй контроJrъ осушlествдяется не реже l раза в 3 гола, I1p*r

l**oбx*llfiM0cTt{KotilpCIýb мOжет, rlрOвOj{i{гir{}я .IfrIц* в ýOФIв*т,с:гврtt1 Ё
fi tэр\rче}{исп,l Оrгерагора.

2.4, 0тветственный проводит внутрелttiий контролъ непOсредстве}{но на
месте обработки гlерсональных данных, опрашl.rвает работtликов.
0суlцествляющихобработку llерсонfulы{ых данных" oc]\IaTpl{Baeт рабо.тrле

2в
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места. Все работнl{ки обязаны ЕФзапроЁу }iонтрOлрrр},ющр{х предъявитъ все
]!IагерtIалы I4 дOкументы, чt{сляil{иеся за ним}I? дать _Yстные или fiисъý,lенные
объясненлш по с_yп{еству заданных вопросов,

2.5. По результатам rrроверки составляется Акт коtrгроля соответствLlя
обработкlшерсонfuцьных данных rro форпле, прttведённоr1 в I1риложешrи 1.

2.6" ГIри выявлении нарушежtй в ходе проверки Ответственным:
* деjIается загrись в Акте контроля соответствия обработки

лерсонапьных данньlх омероприятиях по устранению нарушений la сроках и,ч

исполнения;
- нrrформаllия о }rapyшeн}.t lx ý 0 Ntýpax для их устранения дOводi,{тся до

сведе}{ияруIiов од}{теJIя оргаFII.Iзации.
2.7. При fiроведенI.{и проверк}{ соответствиrI обработк!I персональных
данtiых yстаI{овленным требованиям должны быть установлены "

пOрядок и условия лриь{енения 0рганtвац!{0Ены,к и 1,ехнических
мер по обеспечению безопасности персс[{аJIъны.х данных Iци их обработке,
необходttмых для выполнения требоваrплЙ к заIците персонilltьных данных,
исполнение которых обесrrечtлвает установлеЕные уровни защип{сннOсти
ЕерсOнальных ланных;

IтOряJ{Oк и уýловI4я пpl,t},l eHeHpIя срýдств заLilить, информацип.
эффекr-ивность при}t}.1ý{аемъж мер по обеспечепиrо безопас}лостl{

персоналъных даfI}{ых д0 ввода в эксшлуатацию инфоршrационной систеlчfы
персо}litльных данных ;

состояние учета мапrин}{ых FIосителей персональных данных:
соблюде}{ие прави"]1 достугIа к шерсоt{аjIь}tым данным;
наJIичие (отсlтствие) факгов l]есанкционироваýЕlого доступа к

персональным данны},I и принятие необходимых NIep;

N,IерOПр}IяТия По ВФссТаноВленIjIr,O персо}lалЬЕIых ýflЕIНЫ,\,
моl.tкфнrдлрованных I.IJL!1 Yнi.lчт,о}кенных BcjleдlcTlr}te HýcaнKtlиOtlt.fpof};tнI{tlгo
jlt}cl,\ tla к HIlN{"

ФсуществлеI-{},lе меропрлtятtrй fiо обе*печешршtl целt}стнtiстIi
гiерсонflпьных данных.

2,8. В ходе внутре}{ней проверки контролирующие прOводят:
KoнтpoJrb соOтветств!{я обработклt {lерсOн;Lчýных данных "t,ребовал+лrям

закоIlодатýJпrствil,норN{ативных актов по воfiросам обработкрt персонrtльных
данных;

контроль вьiполнýния организац}tонньiх и технI-IaIеских N,Iер гtо

обеспе.rениюбезоllасности персонапъных данных шрIr их обработке ;

,проверку параметров настроliки I{ правильности фуrлкционироваЕрu{
прогр ам м ногообеспечения и с редств з ащиты l,rнф ормаtц{}.1 ;

aнa"ilt-.ll] 1азменениrl yl,poз безоlrасностt{ IIepcOHaпbHIIx jlанЕык в
иttформаrtl*онноii cllc,l,trNte L)лератора] вO:з}lttкаюIцI-{-х в xt)ite её эttс:llлуатаI{ии:
--_ кснтрслъ нilцI.{Еl}Jя Ilл1.I оl-сутствия фактtlв нЁсанкциоF{шрФва}IltФгФ дflстуrlil
к пepcCIH;ljtbl-шe{ дfl H}rb1 h,l ;

ltoнTpoJlb соблю;,Iснr.rя работнlтками, дсIIуrценныh{LI к обработке
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fiерсонаЛьнъ]Х jfilн}lЁllx, <rlоложеЕия об сбработке персо}{iLцьных даý*ъIх},<Инс,грукции г{о порядку ун}rчтох{енр{я иобезличивания персоЕ€IJIьных
даt{т{ых), <Инструкrlии по учёту и хранению съёмных носите;rей
персонаLtьных даннъlх}, <lПоложения о порядкs доступа в помеЩения) и
Других JIокаJIЬных актов. реглаеIентирующ}-Lч обработку персонацьных
даtiL{ых Оператора;
-.- IlpoBepKy <)Itурна-па учё,га съёд,lных носt{телей персональных данныю).

3. ответственностъ

_ з.l, За организациiо прOведе}iiбI BHYTpeH}ieto кOir-гроля ýоответствi{я
обработки fiерсонllJlьных данных требовiниям закснодательства отвечает
ответственный.

3.2. отве]"ственность за соблюдение Инструкции возлагается на всех
работлrиков (}пер атор а, на ко,тор ых р аспростра*Й*о Иriстр.чкция.

С шлструкцией ознакомлен :

з0

{ )
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IТриложение 1

Инстрчкllип ло fiроведенllю
вн}Треннего контроля
соoTIiетствия обработклr
персонfuгiьных данных
т,ребованиям к защите персонатъных
данных

Акт
кOнl,ро.пff соOтtветствия обработки персOшальных данных

В соотве,гствиll с п. 4 ч. 1 ст," l8.1 ФедерIL,,IьнOго закона от 27 июJtя 20ilбt-, Лs 152-ФЗ K{Jitepcol{lшib}lыx данньi,{}} ýотдеJIе ку-iIьтуры н
Е{скYсстВааДý:I1,1}{ИСтрациI,{ ý4О CT,aptlMltHcKиrYt раi.rtrн {дzшrее t)гrерагор)
11роведен кс}нтроjlьсOответствиr{ обработки персоЕ&пьFlых даFIнь{х
следующим актам:

- Ф*д*ральному закону от 27июля 2006 г. Ns 152_ФЗ <О персонitJlьных
даЕtjых} и при}{яТымв соответстви}f ý }Iим норматив}{ые{ правовъ{h,1 aкl.aм,,гребованиям к защите персо}l;L,llьньiхдаI{ных,. в том чI,{сле кГIоложению об
особенностях обработки персонfulьных данных, осушествляептой без
}{спсльзования средств автоматизаци!I)), ,чтвержлённомугlостанOвJIениеп,t
Прави,гельства от, l5 сентября 2008 г, -ф 68'| " и <<]'рЪбова""п*i к ltащ}Jте
персонitJIьных данных пр!t l.tx обработ,ке в информацрlонных cptcTeцa1
персонаПьных/iанных)), утверяtдённым постановjlе}{иеýI Правительства от l
ноября 2а|2 г. t\Гл I l 19;
*-_ ПолиТ}lке В отношеНrли обработкI,1 лерсонаЛьнъiх дан}lых ;

- 
ГIолc)ЖенрlIО *б *брабOт,ке перfiсн&гlьнýIх дан}lых;

-- иýым,ток€illьным &кrаfoI.
В резчльтате провеllенIlя кокгро-ця., выявлены нарушения :

Меры п0 ycTpaнeнIfio нарушенлrй:

Срок устранешuI нарушенIй:

ст,ветственный за
организашпо обработки
tlерсонаqьных да}tных
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Приложение l

Инструкцl{и п0 проведению
внутреннего кOн,гроля
соответствtля обработки
trерсOнаJIьных данных
требовшrиям к запц,Iте персоЕ€tJIьных
дзlнных

fъlап проведешпfl
пsршOдическогс внутреншего коштроля условнй обработки шерсон&льных

данпых в ИСПfiн отдела культуры п искуества
flдмиЕцстр*циЕ МО СтпроиЕцýкшй р*йон

Обrцие положенюI
l. Перltоди,lеский вrrутренний кOнтрOлъ сOответствиlI обработки и

заш{иты lтерсонiLrlьныхданýых уст,ановленныL{ требованиям (да_пее
внyтреннилi котлтроль) в ипформационныхсистее{ах персональнъж данны.х
отдела культуры и искусстваадминистрациt{ Мо Староминский район (далее_ исгlДн) проводится в целяхвыпOлнения требований п, 4 ч. 1 ст. 18. l
Фелерального закона от 21,а7.200б Ns l52-ФЗ <Огrерсонаtьных данIlых)).

2. Вщ.тренr*ий кOнтрсль.
осущестВjlяетсЯ в соответствии с Инструкrчлеr1 п0 шроведению

внутреннего контролясоответстврUI обработки персOнаJrьны; данных
требованиям к заtците fiерсоЕrlльных/{анных :

проводитсЯ ответс,гВеннъ1]!{ за *lрга}{изацI{ю обработкlr ýерсо}{rUtьных
ланных.

3. IlлаН проведеfiIlЯ внутреннего контроля содержит следующ}.ю
информацию:
*- Ha:]Baнl.te мерOгrр}jятI{я;

- 
перrrод проведенrlя кOнтроля,

4. По резуJIътатам flроведенJtя внутреl]него контроля оформляе.гся дкт
ко FITp олясоотв етýтв 1.Iя обработкр1 лерсонiLтьных дан ных.

5" Нача_lтьник отлела культуры ошределяет сроки внутреннего контроля,
t{o нереже l раза в З года.
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План
ilроведения внутреннего контроля

Jtlg

пlп k{ерогryлrятl{е faTa

I Проверка полнOты, качества и актуаlъностI-t
ркзрабсlтаi.{ных ВЕYтре}tliи.чраспорядl'rгельных р1

нср мат_ивно*метOJiL{ческt{к jloкyil{e нтоý,
регJIаментирующI-Iх обработ,ку }{ обеспеченt-tе
безопасности

/. Коtлrроль выIIоj]}IеFIия требОваl*иli ý0 реж}rмY доступа
В здаtft{е"fiомеtцеi{ия t.t на ав,горfат},lзIФ{}ваLrные

1J Проверка шорядка использования техниЕIесклж средств
защиты

4 Проверка выпо-tнеЕЕ.{fl треб*ванrrй
нормативны.хдffкументt}в l10 защi-{те
данных

д*йствуюпilтх
ilepc(:}Ha,rT bHыK

5 Проверка и выявJtеI{ия изменений в режиме обработюr

6 д\налl*з t{ пер*сп,lsтр r.ih,l*к}ltlихся угроз б*зilп;iсяоýти
выrlвление нOвых

Проверка актуацьнOст}l cB€ilеHll}i
Ol]epaTOpOt} лерсонацьЕltяхданных

в Реес:тре
Р*скомнадзора

*{:jI1{ вкJItФче}{а в
ЕтOгsв

1

8

9
10 составление gtкта

li {)тчёт * прOведеЕltr}{ IrpOBOpKи

JJ

_Ygрqgýj:lзЁ 
"едо 

ст атко в



Г[риложение 9

Wi
ý$,ýffiýФм е,Ёуý*ýёцý*ý#дъЕgгý бtg,фкетногg
учрФжденЕ*а iёуff ътуFн +кЁтароп,tлr}лск,ий

ист*рЕк*-кра€Е ёд{* *кýгg муз ея}}

It{гук#$,rпаЕьн*Fs *sрез*важ,rя
Староминсr<ий рай*н
*т 2З мая Z*23 года Jф 78

Ипrгрукцlля
пе орг8I1Ез*цЕII резервЕрФвflýшя

ý BOcýTft ýllвJlsýЕff lrрsгр*мнýýгФ обесп*чеfi ýя,
баз шереональных даfiýых ннформациоЕIIой епстемы

персOЕальных дашных в отднIý культуры и искусства адмпншстрацпш
}IунЕципдJIьяого обр*зовапшя Старомшшский райош

1. L[аСтоящая и}{струкция разработана с целью обеспеченl,tя
всзп,{ожнос],инезамедлитеJlъного вOсстановлен}lЯ гrерсона.Iьных данных в
информаurlонrrой сt,IстемеttерсонаJrьrlых данных. пrодtiфицированных или
УН}{ЧТOЖеННЫХ ВСj18:ЧеТВI,lеНýСаIiКЦИOН}rР*ВаННО{'О ДеС"I'},'rrа К Hlib,l"

ИНС"гРукцl{rt определяет пpaBr.L|Ia и объемы резервирования, а также
порядOквOсстановления работоспособrrости lлrrформrационшолi систед,{ы
лерсон;lJIьных даttных отделе кY"цътуры I.I Lrcкycc,I,Ba администраr{ии
муниt{ип rulьного образtlвшr лтя Стар*млtl+ский райов"

2. Резервированию п(}дле}Itат базы данных и, фай_пы. Gодержаlц}.rе
персOнiLтьные данные.

З" Резервирование выполняется I]lтатным средством архиврrрованиll
с}tgтемы I.t да[{ныхкпtЬасkuр)i и rlроиЗводt{тоя на локаjlъныйt длtсковыЁт Macci{I}.
l Iрсlшедура резерв }tсгокопr{роварi}rя rrрtr}{]з в одIlтся какды.й ден ь "

4. ответственным за процедуру резервlцоваFIия L| восстановленt{я
наJначаетсяответственны Й за орган}lзацию обработки персонfu,lъных данны х.

5" ВОССтановJIение файлов производится ш}цем разархивированрrя
titай"чов базы J{анных вр{схо.цный каrыlог.

С инст:рукциер"t ознаком,цен :

з4
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Приложеrшrе 10

YTt]EP}KfiEHO:
приказо NI NIуI{иципа",чъного бюдх<етного
учр еждеI{}тя кулътуры к Староминсклrйl
истор i{ко-краеведче gкOго му:}ея}
мунLlцi.Iп€tпьного образ ов анt tя
Староминский райоrr
or, 2З мая 2а2З года Ng 78

ilнструкuия
о,гRеT с,I,Венного }* орr,аНизац!lю обработ,ки шер€t}на.пьных дitнных в

от,де.fi е куJIь,гуры и ltскуtс]"ва ад миý и с,r.рfi ц Irи ilун l! ци п аль ного
образования С,rароý{пнскItfi ряйон

1. общие полсiltенип

fiолжноСтнаЯ инструкциЯ ответственного за орган!rзацию обработклr
персон;Lтьных данных (дсьтее * Инструкция) в о.гделе культ},ры и }lcкyccTвa
аlf]!1инi{сТРВr$lи м,vниц}iпаJ'IъНоГо образоваtiия Старопrl.rн*кий район (даrее--
отдел Кtl-rът}ры) определяет ответственностъ) права и обязанностrt
ответ,ственног0 за организацию обработк[1 персон.tJIъных данных в отделе
культуры.

l,l. Инструкr{ия разработана в с{iOтветствии с Федерirгrьнь{ý,{ законом
от 27.а7,2ааб JiIs 152-ФЗ кО шерсонfuIьных данных}, llocTaHoBJIeHpleM
Правителъства Россrшiскойr Фелерац!{и от 2i.0з.2012 м 21 l (об утверждеrшlи
переч}Iя Мер, налравле}tных на обеспеченрrе вышолненLlя обязанностей.
ýредусмотренныХ Фелера,тьныМ зако}{оil,Т ко персOнацьных дан}{ых}) }1

ilр}lня,гыми в соответствии с ним нормативными правовь{ми aKTa}rIt,
оператораN,Iи" являюlldип,{ися гос}царственнъlми или мунrщипагIьными
органамtI)),

l,2. ответственный }{aLзначается на должность из числа ш1атных
соl,руднi{кOв пр[lказсм НаЧаJ'IЬн}lка отдел культуры.

l.з. На время отсутстврrя ответственного его обязанностLl исполняет
наtlrlтьник отдела кулътуры, который приобретает соответствующрIе права }{

несет {)тветственность за надлежаrrцее исполнение возложенньlх на него
обязанrtостей,

1.4, ответ,ственныЁt в своей работе руковолствуется.
- федеральными и региональными ннормативными правовымIл aKTaMLl,

регулируюш{ими вопросы в области обеспечеция безоtтаснOсти персон€Lчьных
jla[{}rыx;

- ýlетоди че скимрt матер иалаNt и по вопро caer заш{иты лrнф ормацr.tрr :

- приказами отдеJl культуры;
_ настояш{ей Инструкuией.

з5
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Х. Щоmrсностпые обязанности

Ответственrrый должен:
2,1, Знать и соблюда:гь требован}lя дейlс,гвчlощего законOдательстi}а

PoccllilcKoй ФедерачиИ В обла*тtЛ персOнмъных даннъiх i{ защить{
информащtи, порядOк систематизациt{, учета и ведения докуь{ентац!трI, в том
числе с испсльзованием совреNIенных информациоI{ных технологий, правила
I.I нормы охраны труда"

2.2, Осуl"ttесТв,тятЬ fiоrruрfiпЬ соблюj]еlrиЯ В отде"iIе к\iлът}ры
закснOдатеJIьства Pocc1,1itcKoft Федерашlrи 0 персо}rалъFlых д;tнных. в том
чl]сле требований к заrцI,{те Iтерсональнь{х данных и правиJI l,гх обработки.2.з. I1роводиlгь периодические tlроверки сооruеrстви" обработки
персOнitльных данных устанOвj]е}{ны]\,l требования;\,{ в отделе KyjlbTypы.

2,4, fioвorltrTb дt; свеllения" разъяс}Iять работнrlк"оо й*rrа крfыг},ры
llо-похtеi-Iия ,}Ё*н{}Ё{q.ýi{gа 

ý'{'",Itrýл* ý"Ж** tr}оссиrlской Федерашии о персOналь}{ых
данrшх) локалъных актOв по Bo{IpocaN{ обработки персоналъных данных,
требованлtлi к защите персонаJlьных даý}rых.

2.5. ГIроводr*ть инструктажп I,1 заня1-Iж flij }rзучен}IFс лравовоl базы п*
:]апlр{те персональ}{ъiх данr{ых с сотр}днI.{ка&{и Oтде.rtа кутJr,туры. иI,{еюш{}.lмt{
дOсту11 к персончLlьны}т данным, и вести ,KypHa"lr проведения инструкrажей
по информацион}{ор't бе:з опаснtl сти,

2.6. Y.racтBoBaTb в IIрOtsедениLr Р;tСС;]еДований случаев
FiecaпKЦ}lot{иpоBaн}{oi,o дOступа к персOFIальным да}{}{ьiм }l других нарзzrшений
fiравиJI обрабогки персональных данных.

2,7, Не допуска].ь к работе с персональными данным[I лиц_ не
обладаюrцих для этOго сOответствуюIцими правами,

_ 2,8, Организовывать приеь{ t{ обработку обрапlениti t{ :tanpocog
с_vfrьекгов персOн;Lгlьных дilнIIшх рIл!{ i{x предýтавителеЁi ъl {или)()С}rп{еýтВлятъ контролъ за лриемоN{ |1 обработкоЙ таких обрашений и
запросов.

2,9. Осуrrлествлять ]чlетодIлческое руковолство работой
адм}lнистрffгоIjоij безоlтасгlоSт}:l F{ адмtlt{истратOtr]ов i.lttформацион}rýrх ct{cTe*
гlерсOнальных дан}lых отдела кулыrурьi В областtt защиты перýонiLчь}{ых
ДанI]Шх.

3. Прав* работника

Ответственный имеет право.
3.1. ТребоватЬ оТ сотруднI.1коВ отдела культуры соблюденtrя

заiФнодагеjlьства Россиl,iскоf,r ФеrТерацttlt сt персоFrальных данных, в том
чttс-[е т:ребоваltиtf к заtците tлерсOfiаJIьных r{аI{ных. riраl}ил 1.1x обрабсткLt L{

другI{Х нOрмативныХ доц&{ентоВ В областрt обработки и защить1
персовfuцьных данных.

зб
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З.?." Знакомttтъся с пpoeкTab,llr решениfт нача-itьi{ика отдеJiа культуры,
касающимрtся ег0 деятеjIь HOcT}f.

З.З, Вноситъ на рассмотрение начальника отдела культуры
предложения по совершенствоваЕI{ю работы, связанной с обязанностями.
пр еду смOтренными настоящей И нструкци etl.

3"4. Подписывать и визировать докуlltенты в пределах своеЁi
компетенllш{.

3,5. Осуществлять взаимодействие с руководI.fl,еJIяNtи учрежденlлЙ
культуры муниципtLгIьного образования Старомl,тнскиii район. rlохуч.tть
инt}tсрлtаlртю и дýку}tеж,ы, необ,ходlлttые JUIя выпOлне}lия сtsс}иХ

должност}Iых обязанно ст,ей.

3.6. Повышат,ь свою rrрофессrrоналъную квалификацию.
3.7. Требовать организованI{ое рабочее место, соответств},ющее

нормам охраЕы труда.
З.8. Требовать соOтветствия нормам Трулового Законодательства,

4, OTBeTcTBeHIlocTb работннка

Работник несет ответстRе}IнOсть :

4. 1, За Herlcrro.:Iнel{tle (неtlад:lежащее ptclloJl}Ieнlte) своtлх дслж}iос1,}{ых
обязанностей, предусмотренных настоящей инструкuией, в предепах,
оilр едел ен Еых трудо в ы ь{ з аконод€п,ель ств ом Ро сс иliскоЁr Ф едер ацри.

4.2. За причинеFIие материаtlьного ушерба работодателю, в пределах,
tiпределен}tых действуюIцI{м Ё-$}.}::fiý}ý}ýзý&ý- yf ,*"i{t}F}ý*ýxýhý у| f,ý}iýýd:q}ý.Еý{ý{ý]gъя

]ý&ý ýf Ф ý-ý $ý rа, г*; ý F**"ý,_ý*{*в,s Ро сслrйской Федерации.
4.3" За совершенные в tIроцессе осущестtsления cBoepi деятельнOсти

гIравоI{аруше}Iи'I в предела,ч, опредеjtеIlL{ых ;хейств}zтощ}ifut

aj}Ж}lHI{cT'PaT}-lI}HНN{. УГОJlОВНЫ:\.1 It ГР&ЖýЁlНýКI]r\l ЗаКОriOДаIСЛЬСТВОМ

Росс и йc:ttoii ФелераrrI rrr,

С иt*струкцией ознакомJiен.

{
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ГIри.1-1оженrrе ] 1

УТВЕРЖДЕНО:
прикalз olv{ муниципil.lъного бюджетtлого
учрепцения куль.гуры кСтарооrч,r.*"й 

"

ИcTopi{Ko-KpaeB едtlескогс му:] ея))
муницрrпалъ пого образ ования
Староминский 

раttоЪ
от 2З мая 202З года м 78

поль}ова тgля и н форпr а u - 
jlхЖýЖх 

", 
перс о Е а.ц ьн ых да }I ных

I. 0бщие положения
].l. Н;

{re р с о нал u o,u, i*}TН, J 
-;#:Yir.H;; 

;:: 
О';о",, 

;ff 
ор ма ц,l.,н ны х с и с].ем

М}iНИЦl'{ПаЛЬНОГО Образованr,tя сrаром"п.п#^,;ж, "",ff*таци:инструкrlия/отдел) ;р;;ь обrцие лравила работы работнlлlсов винформационных системах персон€шьных данны,ч отдела,
o*o*oj;lrr"X, 

*u"ояt_цей Инстрlкц}{и прi{меняются следуюп{ие терý{иньi и
rrерсональные данные (IЦн)* любая инфоршlацtля, tlтносяпlаяся к

Ё.НЦii,-, #;ЖХТ#,,#;' ; ;' Jii*r*-пяем о му ф из иче с ком у л}1 цу
0бработка Персоfi:LПьýых Дапных * любое действие {операцrая) tллtтсOвокуfiНость действиr1 (операцlrй), coBeprrru*rur" с испOльзован}Iем средствавтоматиз€lции или без 

"йоп"rо вания таких сРеДств с IIерсональнымI.1Д€lННЫl\,{II. включая сбор, заITись, систематизаlию, накопдение, хранение,уточнен[rе (обновление, измсненrtе), 
"a*,r*"*n"*, }lсIтоjIъ:зOванIlе. передачу

,ЧХНiЖiЖ*;хжжжj:нж,Jб*личивu,ы"опоп,.роъJ*"J,
Автоматизпрованпая обраопrй--п*|*опurпоых Данных - обработ,кагrерсо}rальных данных с помоlцъю ýредств вычислителъноii техники.Распространение персOýальшых данных,* действtr-{я, направjlен}lыена раскрытие персон;L,Iъных дilнных неOilределенному кругу лиIl.Предос'авление персоца.пьЕых данных - деrlствия, направленные на

ЖХiТЖ: 
ПеРСОНаЛЬНЫХ iu,"u,"" олределенному лицу иJIи определенному

ИпформацшошЕдff системfi перtошftльпых даýшых (ИСIIДп} *совOкупностъ содержаIцIшся В оазаi дuЫ* шерсон'Jьных данных и
Ж;ff;,"ающих 

rоr обработку информ*ййх технологий и техЕичýскю{
нееанкциоцировапrrый достуш (Есш досryп к информаrцш,нарушаюlций цравиJIа разгрff,,{sения ло."уrri с исгIоJьзовttнием пIтатýыхсредств, r{редост€шоrейr*- средствами вычисли"гелъной техЕики или

Jё
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авто_мат}Iз ир{]ванлtъiе{[t cиcТeil,ta}.{}t.

ПocTopottнIte лrrца * лLrцъ кOторые не I{меют права сат1,{остоятельI*ог0
достчIта в помеll{ение ll (или) не имеют права саý{остоятельного доступа в
лtнфорп,lационные систеп,{ы и (или) не имеtот допуска к зашiишIаеN{оI"{

лrrrформации.
Ср*Деrоо защиты ннформffцнлl от }lеtffнкцио}rrrровпннсго достушir

(СЗ}l ЕСД) прсfрамN,lнOе, те"чническое иJIи программнотехническоý
средст,во, направленное на предотвраIцение или суIцественное зат,руднение
не с анкt{по нщр ов аннс}го доступа к ин{t ор лtацрl t{,

[rользtlватель ИСПýн (далее Пользовате;ть) осушiествляет
Обрабоr'ку персонаJtьных данных в информациолlяой с}lст9ме персонiLlьнýIх
данных Отдела.

1.3. Ilользователем является каяtдый работ tlлк Отдела, участв}rющрй в
parukax своих функuиональных обязаlrностей в I]рOuессах
автOL,Iатиз}фованFIой обработки llерсOн;ulъньiх данных и }rIlчlек}lщиЁl достуш к
аIrПаратным средствам. программнOп{у обеспечению, данЕып,1 }.1 средстваfur
ЗаIIlИты.

1,4. Пользоватеl-rъ в своей работе рукOtsодствуется настояrцейt
ИнструкuиеГt, Ilоложением об обработке персOнfuцьных данных Отлела и
лOка,тьi{ьiми нормат}rвI{ыми актами, регjIаh,{еI"IтируюIцим},r обработку
персональных данных.

2. обязаtшости поJIьзователrI

2" 1. Знать и выполнять ,гребования зако}l0даIельны.ч ш{гсв Российской
Федераuии, настоящей Инструкции и других внутренних докуп,iентов Отде;iа.
реглам ентирующих п орядок обработ,кI{ персонiLп ьн ы х данных,

2.2. Выполнять на автOматизированнOм рабочем месте (персона,rьный
компьютер или термрlнал, дitлее - АРh{) тольк0 те гlрOцедуры обрабогкrt
шерсональных данных, которые определены для него доJlжнOстнойt
инструкцией.

2.З. Знсrть и соблюдitть установленные требованиrl ло режиму обработки
персональных даЕtlых, r{ету, хранению и переоылке нос1Iтепей информашlтлt,
обеспgченlлю безопаспости персональЕых даЕных"

2,4. }1спо-itьзовtlтl, лля храненtrя персона.гIьF{ых данных тольк0
0пределенные места хранения и учтенные носители персоналъных данных
оrлела,

2.5" Не разглаш]ать персон;l]"lъные lIaHHыe, которые бутут довере}{ы }Iли
СТаНУТ' ИЗВеСТны В ходs рабочеt,о процесса tsо время выIтOлненLIя
дOJIжно стных (договорных) обязанностеri.

2.6. Не сообrцать уст}{о или rтисьмен}{о, не передавать в каком-лtrбо
ВИДе ТРеТЬИМ ЛИЦаТч1 и не раскрывать публr-r.lн11 персонiulъные данные без
соt твет0TByIoпie г0 р азрешýI{ия не по срsдст8eнi{oго рукOв {iд!Iтеля.

2.7. Незамедли:гель}{о, в краr"чайшлiе сроки. сообtцать
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непосредственному руководителю об у-трrге и.rIи недостаче Frосителей
шнформации, удостовереш{й, пропусков, ключеЁl от помещенлrлi, хранt{лищ,
сейфов, личных печатей и о др}тих факгах, которые Nlог_yт приtsести к

рa}зглашению ilерсональных даFIн ых.
2.8, При пpeкpaшIeHtlrl работ (трудовых отноIшешtй) все il,tатериалъные

носителLt, содер}каrr1}{е персональные данные (флэпl-накоttитеJtl-t. дискетьi,
коь{пакт-дрlски, документы. черновIrки, распечаIки на пpI.IHTepax} Ktr{tlo- I1

фmоматериа.qы, и пр,), передать начальнику.
2.9, Использоватъ инt}орL{ац}rонные ресур*ы Отлела и шереда}IныЁ В

раýпOря}кение Textlиtle*Klte ýредства ,чранен}lя. обработки и шереДаЧ!r

лtнформацпl.t рtскjltочlfi ýлlrно дjIя выt]Oлненltя llор!чOннIrI.ч рабОт,

должЕlост}Iьlх (логоворных) обязанностеii,
2,10. Ссlблюдать требования парольной по-цит}lки (разлел 3 настояrцеЙ

Инструкшли).
2,1l " Соб;псдать требованкя ант}Jвир_чсной заtциты (разле.ll 4 настояrцеЙt

Инс,грукпии).
2.12. Пользователи. имеющие выход в Интернет. обязаны соблюДагъ

Iтравила при работе в сетях связи обrцего шользования и (или) СеТЯ,Х

ý{еждународно]lо информациоЕного обмена * Интернет {разлед 5 наСтОЯЩеi+

Иrrструкции).
2.13. По:rьзователи, работающлlе с персональными даннып,{и

контрагентоts органи:}ации, все наработанные фаf,rлы должны храН}lТЬ На

о пр еделенном Адм инлrстр alop ol,{ сетевOм длrскеlшапке.
2.14, Экран мс}штсра в пoltlellleн}tи раfiIlоJiагать в{} время рабогьi т.ак-

чтобы исключалась возмOжность несанкциOнt{рованного ознакоN{ленIлJI с

отображаемой на них информаtией пос,горонними лицами, шторы на

оконных проемах должны быть зtlвешаны (жалюзи закрыты).
2.15. обО всех выявленных наруп]ениях, связаш;ых с ilорядком

обработки персоi{альных данньtх, а также для ilOлучеriий консулътац}1I*{ п0
вопроса\,{ обработки rrерсон€шьных дашlы,х необходимо обРаЩаТЬСЯ К

Адмлtнистратору ИСПfiн или ответственному за организациЮ обРабОТКИ

персональных данных.
Z, | 6. ПользоватеjIяNI запреtцается :

2.16.|. I{арушаrт,ь усташовленные ts Отделе правила обработки
rIeP С OHaJrbHЫx l]аНИЫ Х.

2"|6.2. Исполъзовагь кOмпоне}{ты прOграммного и itпгIаратноГО

обеспе.tения отдела в неслухсебных целях.
2. ] 6.З. Остав.llять свое рабочее мест0 без присмотра, ilредваритеЛЬно Не

заблокировав (штатными средствами операционноri системьi windows или

Linux * коьтбинацlлеfл клав}lшI [WIN] + ГL] или [CTRL_I + [ALT] + [DEL] с

дальнейшиId нажатl.{ем к}lопки <Б;rокироЕка) появ}lвшегося меню, либо rrplt

ilOмоlци штат}tых СР€,цств :]аIциты иrrформаци}t от несанкцисн1,Iрованного

доступа при их наллIчии).
2,|6.4. Остав_lrятъ без присIиотра иJтIt неубраннымI{ в хранилиrца (шкаф,

4с
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сейф ) носитеJIи I.{лLr доку1\,{ енI,ы, содýрiкащие персонаJIьные данные.
2.16,5. Запtlсыватъ и хранить конфлrденци€Lтъную информаrщю (в топ.r

числе персонаJьные данные) на }{е\чтенных нOсителях lлнформаrии
(ОПТИЧеСкr,rх (CD) дисках, гибких магI{итных дLiсках, флеш-накогIителях и
т,п.).

2,16.6. Самовольно изменять параметры средств заш{иты ивфорь,rации (в
ТОМ ЧИсЛе и срелств антrtвирусной заttдиты), а также завершtrгь их работу lr
(или) саь{остоятельно их устанавливаIь,

2.16.'| СамостоятеJIьFIо разрабатывать или использовать
НеРеГЛаМеНТИРОВанные (без pa]peilleнLIrl непосредственнOго руковод}Iтеля) }{е

ОТНОСяlц}rеся к прOизводственному прOцессу) програlllмы (нагlример" шры.
[{\{-к;lиенты, такие как Google Messenger, Microsoft Messenger, rCQ р1 т.IL;
Р2Рклиенты: Kazaa, eМule, Skype и т,п.).

2,1б.8. Разрешагь шосторонним лицаý{ работагь под своей учеr,ной
:заfiисью на АРМ.

2.16.9. Пересы.ltать конфидеrщиLцъную информацtIю, в To[,I чиспе
персональные данные, по каналам связи в открытом виде. в т,ом чис,це
ИНТеРнеr по телефон1., факсу, эпектронной почте и т.п. (без использования
с,редств шифрованр]я 1&чи rrrифроваilия и эJIекгроннолf, полписи),

2,|6,10. ГIолуtIffгь lIocTytl к сети Интернет любыми способами, кроме
как установленныNlрt настоятrlей Инструкцией, наIlриh,rер, при пOмоrци
несанкционированно установленных на АРМ модемOв и т. п,

2.1б.]1. Самовольно создавать сов]чlестно испо-цьзуемые сетевые
РеСУРСы (папки обrцего лоступа) FIа cвot{.x коil4tlьютерах lT файловых серверах,
}rеСаНКЦИОНИРОВаI{НО УДrtЛ ЯТЪ И;Т[1 ИЗМеНЯТЬ ПРаВа ДОСТУПа К H}tN,t.

2.16,1 2. В олучае вознрlкI{ове}IиlI любых механ!tt{еских неисправностей
В ОбОРУдОВаttии осуще ствлягь gамостоятелы{ые пOпытки их устраненLrя.

2,|6.1З.. Преrrятствсв;Iтъ дOлжI{сстным J]!lцам пplr проведениLI прсверок
И СЛУжебных расследованиЙ, связанных с обеспече}lием безопасности
tлнформачиlл.

2.16.|4, Уда:rять рIл}1 искажать програмNlы и файлы с
конфидеr{циаЛьной информацl.tеr1, в том ч}tсле гiерсонsl,тьных данЕы,ч, и иной
важной шлфорrчtацltей (rrапример, систtемtтой, необходимой llJiя
функ цлrонирOвания иlrф ормационных cl.tcTeM ).

2,16.15. Умышленно использовать недOкумент}rрованные свойства и
ОШИбки В программном обесrтечении tlJIи в настроЁtках средств защиты,
кOторые могут привесгr.i к вознfiкновению внештатной сLrтуацир]. {)б
ОбНаРУже},Iии такOго рOда ошибок - ставить ts известностъ руковOд}rтеля
своего Подразделения и сотрудников, ответственных за установку lr (и:тrт)
сопровождение программного обе спеченрrя.

2,16,16, llодключать к ЛВС отдеда лрlчные средства вычисл}lтельной
1"е.ХНИКРl: нОутбуклt, карман[ше компьютgръi, смар,гфоны и т,,Iт., а также
-ЦИЧные носители и накоп},lтеJIи lrнфорпtацtlи. В случае необходl.tмости
переноса информаrrии с лиLIных носителей инфорплаuии обращатъся к
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ýистемному амrfrrIстр атору.

З. Парольн€ш политика

3.1, Обшrие требования к паролям:
3.1 1. Миним€L|tьное требование: буквеirно-шl,rфровоi:i Еарсль.

}Ке.:-tате;lънo использоватъ буквы в вsрхнем }lли HliжHeM рег}rстрах, циt|iры
!1,тиспеЦLlальные сиIчlВоЛЫ (напришtер, -| {Э#ý% ^& * ( )__+: l\ ? l .,.;'
]ti}(}.ит.п,),

з.1.2. МинималънЕ}я длиl{fl пароля: не ]\{енее 8-rчtи (восьми) симвOлов.
3"1"3" h4аксимальный орок деtlствия пароля. l80 суток,
з, 1,4. ЗаrlреТ использОваниlл трех ранее Еспользовавшихся шаролеft.
з.1.5. Г{аролъ пользOвате.шя не должеН вкJtючtllь в себя легко

вычисIIяеN,Iые сочетания си]чlволов, обЩепринrIтые сокращения, имена,
фамилии" дOлжноýтI,{, год ро}кденIш, Hоb,tep пасЕорта- табелirrый Hotvtep, иную
инфорплацию 0 Ilолъзователе, доступную другим JIplцам"

з.16. Заrlрещается использовагь в качестве ilароJrя один и тот же
l1овторяющийся символ лl,rбо повторяющfюся комбинацию из нескольких
символов.

3.1,7 . Запреtlдается }IспOJIьзовать в качsстве пароля комбинациtо
символов, набираемых в закономерно},I тrорядке r{а клавltатуре (наrтри,чер.
12З456'7, qwerty и т.п.).

3.2. Прав}Lта использован}ш rrаролей:
3,2.|. ХранитЪ в тайне cBor1 пародъ, не сообШатъ егО другIiм J{ицам,
з"2.2. Не давать достYп в инфорплациOнные системы другим .п}iцаý{ п(}л

своей учетнойt записью Ir паролем.
3.2,3. Изменять своЙ паро-цъ при гrервопr требовании политики паролеI1

tlпераrlионной сI.Iстемы (информационной системы),
3.2.4. t}o вреп,rя ввода паролей необходlrмо рtýкл}очитъ возмOжность его

полцс]vrатривания постороннимr]т лпцами или те.чническtIми средствамi.r
(вttдеокамеры и др.).

3,2.5. Нешlедленно сообlцить oTBeTcTBe}{}roMy по паролъноfi защите об
утере, комlIрометаr{ии, HecaHKtц{o}iLrpoBaHHoM IIзмеFIенилI паролей ,t
не с анкциOi{ ир ов ai{HOM }Iзп,i ене F{и}I ср о ко в дей ст в ия шар ол е I"{,

3.2.6. Запрещается заfIисьвать свои пароли в очевидных местах,
внутренности ящика стола, на мониторе пэвм, на обратной с7ороне
кJIавI,iатуры и т,.д.

3,2"7. Запрещается хранить пароj]и в зап}tсанном вI.tде на 0тдельнъ]х
лис]"ах бумаги.

3.2-8. Смена, \даление лиnIного пароля любого Пользователя
производится в следую rцж случаях:

- В Сл}.чае подсзренttя р{а компрометацию пароля;
- шо оKoIпaH}l}l срOка дейс,гвия:
- в случае прекращения полномочий (увольнеýие, fiереход на друг}.ю

ц2
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раfiоту в}{}-грL1 0,rдела)
3.2.9" ГIрИ уЕольнеЕиI-t} fiФрехсде на тrовуtФ должl{t}стъ рабогнrrка.}JмеюIцего дsfi?"у]т flOмимff cBoel1 уче,гной записш к JIругIfl{ рOсурсам(межссе'евые экраньi, п,{арiJiруТI.{:lаторы? серверъi, др!тие }т{ет}lые заtп.{с1,1 и"г.п.) такЖе произвОдитсЯ вFIЁг{лаIIОвая cfoIeнa паролеr? к таким ресурса&1.

4, Антрtвtфусная заrцита

4.1, В сjrучае 0тс},тствI{я штатных фчlжцrrй антивирусной про1рамN,{ы,
предусh,lагривающ}Iх ав,гоý,IffгI,rческ}то IIроверку файлов, Ilользоваr,е-ць обязан
осущестýjIять llpoвepкy фай;iов, получае]uьж:

- по электронной почте;

- через сеть Интернет;
* на folагнитном, оптическсм дрtске, флэшr.*накопителg;
- IIHоM съем}IсfrI носFrrеле информапии,
* пOлучеtlные рIным способом.
4. 2. Пользователю запрещается:
4,2.1" Oсуrrtествлять действия. направJIенные на выключение

ант}rв }фусt+ой про гр*r,{мы :

4.2.2. Самостоятельно }rстанавливагь
обеспечение;

на АРМ програмплЕOе

4.2.3. Запускать файлы, полученные по сетям связи (электронной почте,
Интернет), со съерIFIых нос}trтелей, даже если 0r{}l получены провереннсго
адреса-га, без предварI{тельнilй их прi}верки антивирусной програ*r мой.

4.З. При вознl{кновении подозрения на н&цич!Iе компьютерноr.о Blrpyca
(нетигtичная работа программ, появление граф}FIескI,rх и звуковых эффекiов,
искажений данных, пропадание файлов, частое псяв_цение сообшений о
с}lстемныХ ошrибкаХ и т.п.) Псльзоваге,,rь самоýтоят*j]ь}lо цlilи BllrecTe с
ol]BeTcT,BeHýыM зit антивирусну}о заIr{иту доJtжен пpoBecT}I внео.tередной
антивирусный контроль своего рабочего места.

4.4. В СЛу,tl3g обнарикенIш шри tIроведении сu{тивиlэусной rlровsрки
в},1рYснt}г0 з ар rt?к-ения Гlолъз Gв {llел}l сlбя з аны :

* IlриФстанOвить работу;
"_ HeMeiIJIeHH0 ПocTaBl,lTb в !lзвестность о факте обнарчжения вLrрусногp

з аражениrt ответствеI{ного з а антиts}rрусну-ю з а rrlиту :

-* cCIBl{ecTнo с владельцем зараженrых вирусом файлов прOвест}I анiLци:}
не *бходи IlIо сTLI дап bнeiiпrr его tltx и сГtOльз о в анI.tя :

* ttpoBecTll леtlение или унrrттожение зараiке}rных tРаiалов ,

5. Порядок работы в информационных системах и сети иI]тернет

5.1. ГIодключение к информац}lон}tы},l cLIcTeMaM и сервисам се,п{
Иlпернет.

43
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5,1. l. L{е;lr,ю работ,ы ГlользоватеJIя в rrнфорiчаI{исн}лых систеý.lах pl ceT,}f
Иrлrернет является сбор, обработ,ка. хранеFIие общедоступноЁt и с.гrужебной
игrформациtt. обмен эJIектронными сообщениями в служебных целях.

5,1,2, f;оступ к ресурсам информацl{онных систе*{ и сервисам ceT,pt
Иш,ернет предос'авляется Пользоватеýяь{ ToJtbKo в тоý{ сJIучае, еслI1 это не
I1рOтиворечит,требован}шп,{ ilо заlците l,tнфор;чrациrr (,гребованиям нас.гояiriеli
Инстрvкlдии И иньiх нормагIlвных докуменгоВ В областiл защиты
информацрм).

5,1,з. IJозмсlжность подуч*rть дФстYr] к ресурсае{ инфортr.rашt{с}I.Iнь!ý
LlHcTeM l,J Ёерв},{{}ам ce,T,I,i },{rlтсрнет не являе,гЁя гаlзаtтз,ttей тоI-fi, ч,гQ
заIIФо LrIен Hbit:f }re с},Ёс Ёlл I,1 сер в }rc явл яет.ся р{tзрsш ен }f }eIM.

5.1,4. осrrtlваriиепЦ ддЯ пOд}trrк)Чениfl рабtlтrлика 11тде;lа к рсс_Yрсамllнформационных систем }1 сервисаfoi gети Ийрнет является мотивирова}tн€ul
заявt(а Адмllнлtстратору от неrrосрsдственного руковOдителя l [ользователя с
YказанIсем поJIно]цочиi.t достуfiа к 1,акIш4 ресYрсаNI и ýервисаý{.

5, 1"5.Работник организует l1одключенрlе к сервисаеI сети Илrтернет в
установленно}1 порядке 

"

5,1.6. {)cкoBaHlteM для отключения оТ llHcPopMatII.IoHHыx систем 14

сервисов сетLl Интернет яв-rtяются следуюIцне событлrя.
нарушенl{е иllструкциЙ и иныХ локitJtьных норматрtвных актов в

о бдасти з ащI-Iт ы l-rнф ормачии Ун ив ер с!lтет а ;
* В С;lуrlgе наруuJеt*ия Пользсвffтеле&f лейству-юшегФ закOнOдательства в

я:tРсре кOмfi ьк}ТерноЁi и нс}lорм aLLt{ r]I ;
* }ъольнsпие I Iользоватg,дя"
5,2. IIорядок работы в сети Интернет.
5.2.1. Исполъзова}Iие сотрудниками отдела сети Интернет дOлжт{о

0существляться }IсклIочите,тъно д.iIя выполне}lиfl должностных обязаrrностей,
5,2,2. Информаr{ия, образованная {образуlоruаяся) в процессе трlаовой

деятелънострt работllикЕ яRляется собственнс}сть}tr Отдела }J не подлежIlт
испOльзОван}lIо, в тоМ числе исполъзованию в сети Интерrrет иJIи с поN{ошьк}
се,ги ИнТернеТ в jlичнъiХ целяХ la (или) в IаорысТных интересах друг}Iх лиц
(организаuлrй).

_ 5.2,3. iipr,T проведениl,{ техническIж рабоr; связа}{ных ý настройкой
оборудования (коммуr*икаrц{онное обЪрудование. прокси-сервера,
]!{аршрутLIзагоры и Т.п.); в слr{ае обнаружения попыток
несанкционирован}{t)го дOступа к Интернет-IrIjIюзу) может проводиться
Bpe]lleнHoe откл}очение Подьзовате;tей от sервиýов сетr.{ Ин,гернет (в случае
_планового огключения [-lользоваге;rlл уt}едомляIотся об этом
заблаговременно).

5,2.4. tIри работе в сети Иrттернет запретrtается:
умьltшлеt{ное раСпространен}l9 р{ получение N,1ат,ерI"IалоR вlиз сеl.и

}4HTepHet fiротивоРечаIциХ ЗЕlКОНО:llатедьствУ РоссрtЁrскоЁr Федераt{ии. в тOм
чисjIе материалOв, пропагандирующих нас}lлие и.]1и ?кстрем}lзм:
разжигаюIдиХ расовую. национ€tJIьн},ю и,i7и религиозн}ю вражду;
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разъясняюIцрt,ч пOрядOк Еf}готовлеIrия иlлtлlt при]t{еFIения наркO:гиItов,
взрыtsчатых вgltlес,гв, оруж}.1я и т,. п,; матер}IILгIов порнографического
характера; компьютерных BIФ,vcOB и другt{х вредоносных программ,

- передавать в сеть Интернет информацию, к которой в cooTBeTcTBrI}I с
законодательствOм ограничен дOступ (персолtалъные данные, коммерческая
тайна) без соответствующего разреitIgнлlя;

* фа-гrьсифлrцировать IР,адрес, МАС-адрес, иные адрес а, ислользуемые
в сетевых протокопах, а также прочую слlzжебную инdlормацию lIри передаче
дан}{ы,х через сеть Иттrернет.

* предоставJIятъ дOступ в сеть Инт,ернет со своеiл рабочей станц}lи:
шолуча]]ь дос"гуil к ceTll Интернет .ltюбымлт сllособами, не

предусNIо,греЕFы\{и деl:Iствующими лок&цьнъ{ми нормативными актами
Отдел а (инстр.чкция м и. п ол оже }ш{я},I и, регламе нт arut и),

* осуществJIять неса}лкционированный дост_чгr к ресурсам и cepв}rýaм
се,ги Интернет.

выпOлнять действлtя (взлопл, DoS (отказ в обслутtивании),
ARРspoofirlg атаки, скан}-{рование локальнойt вычрtслительной сетrt)
направлsнные на нарушенl{е dlункltионированрfя эJIеNIентов сети Интернет
(коп,lмуникац}Iонног0 обор.члова}irtя- серверсв, рабочих станцi.tй,
прOграм N,lнOго обе спечения).

5.З. Правила работы Пользовате-цей с электронной шочтой:
5.З.1, [lользовагел!I обязаны исшользовать электроннyю почту тOлько

для выпOj]}iення слуяебных обязаншостей.
5.3,2. Заrrреrцается отправлять файлы, оо;]l,ёржffщt{с персональные

данные в открытом в1,{де (незашифрованные),
5.3.3. Запрепдается Maccoвa;{ рассылка почтовых сообщетlиii (более 10)

|}неlшним адресатаrчr без согласования с р_yкOводýтвом (cllaп,ra).
5,З.4" Запреrцается t{cпO"ltb]toB&Tlr не свой обрат:ный адрес пр}1 *тправке

электронной почты.
5.З.5. Запрещается отправлятъ по электроннот1 пOчте rlсIтолняех,Iые

файлы (обычлло лlмеют расширениll ехе, сOm, bat). В слуLIае необходимости
отправкt{ такрlх с}айлов, trомеIцагь их в архив,

5.3.6. Гlрlтсоединяемые файлы рекоъ{е}{д}€тся упаковыват,ь в архив прrr
помоц{и пр 0гр амN{_архиватор ов.

5 .З .7 . Корпоратшвные рекомендацрrи ислоJIIэзован}Iя электронной почты :

- Вы долт{Еы 0к€lзывать то же уваженр{е, LITо и пррl устЕом общенlти:
Ё}ы долж}iы прOtsерятъ лраRопиýание, граý,lмагику и дважды

trереч}Iт ывать св 0е с ообшенрlе пер ед отправJI eHIteNI ;

* Вы не должны участвовать в рассылке п()сланий, пересылаемых по
Цепочке (чаше всего эт0 пltсьN{а рел}rгиозно-ýI[1стическог0, развлекатеJIъного
содержа}лtля, спам);

Вы не должны пс собственноii инициативе tiересылать IlCI

IIроизвольным адре сам нез атребо ванную инфtiрмацикl ;

вы не должны- рассьiлrrть сообtцения, которые явлrlются
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Вы не доjlжны pa*cbl;TaTb сообщенrtя, кOтоr}ые являютgя
зJlовреднымtrl, раздражающими или сOлержащим}I угрOзы другим
пользоватеJIя]\{;

- Вы не должны отправлять никаких сообщенлtй гrротивозакOннOго L{-ш}l

неэтиLI}I0г0 с одерж анk|я;

Вы лоJIкны ilо&{I-Iит,ь, LITо электронное г{Oс"irание явпяется
эквиваJтентом почтовой открытки и не должно использоваться для llересылки
конфлrденциальноfл информации без использования средств защI{ ы
(шифрование):

Вы не лолжны использов€IIь ширOковещате:IъI,ше возможностI4
электронной почты за исключением выпуска уместных объявлений;

* Вы должны свести к миl{имуму количество электронных посланий
личного характера,

6. tIорядок работы с нOсItтелямll лiнформации
6.1. Под испOльзOванием носителей информацирr в информационных

c}IcTeмax Отдела понимается ,{х l]одключение к r.rнфраструктуре
иirформационных cplcTel\i с целью обработки, приемаlпередачлt инфорzutац}iрl

ý{ежду инфорплаuиоI{ньiм и системами и но сителямt{ информацrrи,
6.2. f]опускается испоJIьзование только учтенfiых носlлтелей

информации, кOторые являются собственностъю Отдела и подвергаются
регудярно}"r ревизии I-1 коЕтролю,

6.З, Учет it выдачу Ёъеjvtных нослrгr-лей rтнфор*:аriлlлt t)Ёуtцестi}j]_я*,Ij

админ.истратор, Факr вылачi{ ноýителя фиксltруе]]сg в журнал*,ччета ýъсмньiх
носителей инфорлtацки, форшrа кOтOрого }твgрждается прикgJом ректOра.

6.4. Возможность подключения носителеr1 информациlа, а также
получение учтенных носитgлеl:t информацр1}1 предоýтавляются Подьзователяý{
п0 инициативе руководителя в случаях:

.необходt-tмости выполненI.и вновь пр}1I{ятым работником своlт,ч

должностных обязанностей;

- вознIlкновен}ш у Пользователя прOизводственноflл необходимости.
б. 5 " При }lспользованLIи но сшrýлей иrrформац}tl,f необходltмо :

* рlспсJIьзовать носители информац!fi-* llсttlrюч}lтельtlо для выrlоjlненi-iя
своих служебных обязанностей:

- бережно 0тносится к носитеJ]ям конфиденr{рtальной информации;
обесгtечивагь физическую безопасноt}ть Hocl-t:,e.;Teй информашиl-r

Bceýf и рrýумными способаý{и;
рlзвещать руководитепя о факгах утраты (кралки) носителей

информацилr.
6.б. ГIри использOвании носr-rтелей конфиденциальrrой инфор*rацлrl.t

:Jашрещено: * исtlоJIьзоват,ь нOсLтгеJILI конфидеr-rциальtlоfi инфоршrацрII{ в
JIичных целях:

- передавать носители конфиденциалъной информации другим лиr{ам
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(за исключением админI,{с.граторов);
.храr{итЬ съем}{ые носителИ С коrrфиденциальной иtrформацl,tей

(гrерсональ}Iым}t данными) на рабочи,х столах, либо оставлять их без
присмOтра или передав€Iтъ на хране}{ие дру,гrlА4 J{ицап,r;

вынOсрrгъ съемные нOсите.пи с конфлцеrпlлtальной информаrrией
(персонаJIьнымрI данны]\{I4) r.rз слtrжебных r}омеще}tиli д-тя работьi с }il,I]!{Il }ta
дому и т. л.

б.7" ЛюбOе взаимодействие (обрабOтка, приепr/передача лrнфорп,rацrти),
рlниl{иированнOе ПользователеNl между информацрtонлrой системой и
неучтенныý,rll (личнымll) носите"цями lrнформацl-tи, рассматривается как
несанкциоýированное. 6,8. В сjr}чае вь{явления фактовнесанкциониров€iнного иlилрт нецелевOго ислоJrьзOвчlнии носите;rей
шнформацllи рtниtц{ируется с;rужебная проверкц гrроводим€ш комиссией,
состав KoTOpoI"{ у],верждается р}rководI4Теjlе]чl" По фа"rу выясненных
обстоятельств СOСТ8В;-IЯеТСя акт расследованIбl }rнцрцента 14 rтередается
руководителю структурного подра]деления Для принятLlя мер согJIасно
jIокашьным норматив}{ым актам Отдела и действ}тощему- законсдательýтву
I}оссийской Фелерации.

6.9, IТрИ C}TIlpaBKe или trередаче конфршенцлlа,тьной информаlrии
(персональны. данньiх) адресагам на съемньiе носите,тн зffIисываются
толь ко пр едн;Lз HzM енны е адр е c rrT ah,{ дан}lы е.

б.l0. Вынос съеh4ных носrtтелей конфиденциалъноi.l информаrп,rи
(персолла"tьных данных) для HsnocpellcтBeHrlo;i ilередааIи адресаrу
осушlе ствJ]яет,ся 1.(}JIьк0 с разреtш енttя ру ководи],еля.

б.l I. Съемные нOситедI;r конфиденциальной информации
(персональньiх даннь-lх), пришедIшие в негодность или отслуживIlJ}1е
установленный срок, пOдлежат унлJчтожению. YHlт'rToжeн}le съемных
носlt,ге,тей с конфиденrша;тьной информацрrей осуш(ествляется комltсслtей,
состаВ которой определяется 0тветственным за орг.анизацIfiо обработки
персональных данных. По резулътаIам ун}lчтоженLlя носителей составляе1ся
aK:l,.

6.|2, В сJтучае увOjrъненlUI работника liредоставленные Hocи1eJllc
конtридеttцltальной информаuии изьl]uаются tl дела}отýя соответств}тощие
t{ометки в жур.наJIе учета нослtтелей,

7, Правапслъзователя

7.I. Использов€Iть lтнформашионные систем,ы {)т;{ела дjIя выIrоянениý
служебных обязанностей,

7.2. Обраrцаться к oтEeTcTBeFIFIo&{y ,за органIIзац}fiо обработiси
ýepcoнa_rrbныx данных для кOнс},льтаr$rt1 по поводу исlIользования
прOграм много обе спечен}lя, вопро с аМ обработк pr п epcoнilJTb t{ы х данных.

7 "з, Наrрав;lятЬ ПРеДJ']ОХtеНИя пtl уста}{овке новых BepclrЁl
суtIдеотв}iIоIIdего програмМного обеспечеrrия (с обоснованием необходимос'и
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замены старых версий на новые).

^ллл-1-!__ __rurоuвлять предложения по модернизации IIрограммнOго
оOеспеченрlя.

7,5, Направлять Предпожениlt гIо установке нOвого (а так}ке
дополIfi{I,с,:IьнOго) програN{много обеспечения (с указаниеil{ це,тrtиспользов а}п,lя, ЛР еИ}iIУIце ств IIер ед суще ствуюIц}iми авач огапt и).

7,6, НаправJIять предJIоженi{я по модерниз ацииАрМ (замены FIa новыеаналот,и), входяrт{их В ИСIlýн (с обязате"пъным обоснованием замены и
укztз a'}r ем пр еиN,t}тце ств пер ед суU]е ствующим и аналогами).

7,7, Пал5лrать ко}rсультаци}l 1{ разъяснешля по нормативным
докуý{ентам, регламе}{тируюп,{рlý{ работу с персональFIыми JIанными в Отдеlrе.

8. ответственностъ

8,1, I1ользователъ яесет персOнальн},'о ответствеýнOсть за свOи
действия или бездействие, кOтOрые rrOBлeKyT за собой р.}згхаIлениешерсон€lJIьных данных, а также за нарушение нормалъног0
фУ"кциОнIФованрrя инфор]uационных систеNI }tлl4 ее отдельrьIх кOмпонентов,
нес&нкционироваIrньiй доступ к инфорпtаuлrлr В соответстR}tе сЗакоI{одiiтельствоь,{ Росслrйской Федерацr.rr.t л локалъными fiорматI{вныýltr{
акта]\,Iи Отдела.

С инструкцией ознакомлен:

)

\

)

)

t

(

(

(
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Ilрr,urоженit* 12

У]"RЕР'КfЕ}{О:
приказом .N{.чниtцнп;Lцън ого бюджетног,о

}rчре jкления кт jIътуры кСтаролrинскрй
}х*торико-h:рilев gдtlескФг,о &fуl}еяi}

м1+1rчччrrrzlцьного образоваrrия
Стаlrоминский район
or, 2З мая 2а2З года Nц 78

Инетрукцпя
по рессмOтрgнню обращенпfr субъектов шерсоýflльЕых

д&Еннх ш шх }8кt}ýшых представштелей

1, Общие шOлох(ениrI

l " 1, I{аtтOящая кl,tьrструкциfi II0 рассý{отtr]е}d}lю oбparлeTlr,rl:t су"бъектiэt}

персOнfulьi:лых данtiых и их предýтав}{тЁ.jтёй)i (да-гrее 1,1шсr,рукния}

0пределяет порядок обработки поступаtсщрlх в fulу}{ш{Llпальное бюджетное

учреяtденtlfi к_yльт},,ры <<СтароN{t{нскиI"l r.iстt}рико-краеведческрtй ь,lузеli>>

м\,}i}iцр{палъ}л{iго образоваллlrя CTap*;viиgclKliii рай*н oýparueнr-rl",l субъек,гrэ*
п*рсOначъllык дан}{ьiх (да'rее --- Олератор} в {-:t}l}],BeTcTв}tr{ с Tpeб*Bclн}l,яl\,t!t

ФедерzulьнOгозакона от 27 июля 200б г. ЛЬ l52-ФЗ <<О персонаJIь}rых данньlчi}
(даlее -- ФЗ <О персональнык данныхD), IIостановjIенLlя Правительства ol
2 t марта 2а|2 г. Jtll2l 1 (Об чтвýрждении перечнямер, направjтенных на
*бесfiечение tsьiпол}леtt}tя обязаtлнсlст*Ёt, шред}.сi\,I{lтреli}tыхФедерачъным
]i}K{}FIoпt (iо перс{f,I-rаJIьFtъ{х дtiнных} It приFuIтъ{l\{и в ýоответс,гвирl с
Fп{мнор]N{атив}IыNIи правовыми актами, 0ператорами, явлrtюшим}lся
государствеI{ным!f иJIимуниI{I4IIаJIьным}.1 0рганамиD и инымLI норматLrвнымр{
правовыh,I и aK,TaMt{ РФ в областrлз ащить{ персO}rжъных ;Itrlн}{ых.

1.2. С }4нструкцией знаксм}lтся пOд п$дýись {}тветственный за
оргаr,Iи:j ачшо обработкlл персонаuъны х данн ы х.

2. Права субъектов I]epco}tit'lbныx да}*Iых

2, t. В ýOoTBijTcTBilи c,:r, 7 ст, }4 ФЗ (о nepcoriailb}tbix даЕных)} субъект
персоныlьных данныхL{меет rrраво на получение lлнформаtll{и в достушлоrt

форме, касаюшiеrlся обработки егоперсоtlальных данных. в том чLtсле
солержащелi:

- 
подгвержJIен}{е фак:га оýработк}l гiерсt}ttальньiх даннLIк Огi*ратором:

- 
правовьiе оснOванI{я и llел}t обработки персональных дашных:

-- способы обработки персонalгrьных данных, rтрименяемые ОператорONI:

4 .',)
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*- 0ведениrI О rTИlIaX, кот"орые tIh,felФ'" досту* к гrерсоНа"ьl{ыМ Д&Нtfirl&{ t',}ИкоторыN{ можетбыть предостав-rlен достуII на основаниtt догсвора иiЕ4
федералъного зrlýона:

- перечеrrъ обрабатываемых персонаjIьных данных субъек,га и источкик ихfiOлучения:

--срOки обработк}I ilерсонfuтъFtых даIfньiх и сроки }t,ч храЕеfiия;
порядок ОсуIIIествления субъектом ilерсонrшьны.х даннь{х ilрав,ПРеДусмотренных ФЗ <оперсоналъцых данных> ;.__ сведенiff{ о наJТичии TpaHc.pa,HиL[Ho}"l fiередачI.f.

-}lаименOва}lше 1{л}t tРамилию, и}lя, отчество и адреt лица,осущестRляю[цег(} обработкуfiерýонrlць}Iык данных ПО пор}.tiению Оп*р*rор4
EcJIIl обработКа пOр}чена I{лИ буцетпоР)iчена такOму Jlицч"

2.Z' 11раво сl'бъекта персонацьных дff{ных на дOстYII к егоilерсOнаЛьныМ даЕныý{ ь{ожетбыlъ ограI{нt{ено l} слуltае, есjIи:
-* сlбрабt}тt(а ilерсонfuIьны,Ч лапных, в тоМ ч}t*л* tlолYчL.i{Ных В РеЗJ-,ЧЬТаТý{jпсрат}{вýо*рOзыскной, t(о}rтрразведывательrrоit I{ разведывательл-iойдеятеjlънос:гl,t, осущестВляется В целях обороны страI{ы, безопасност.и
r,осударства и охраны l]равопорялка:

обработка пepcоýailbнbfx да}iн]rl,{ осуlt.{ествляýтfiя органа:\{и"
осущес?в}tвItIl,Iми ЗаlIеРЖаниесубъскта персона]ьньiх даl,tt{ьж по пOдозренLtюВ СOВеРШеrrИИ ПРеСТУПЛеНЮL ЛИбОПРеДЪЯВИВшиiиr,r счбъекту персоЕi;тъных
даFIных обвиненr,rе по }толOвному делу, либопримi"""оrйrп, * субъект,у
Еерсон;шьных данных меру гlресеченilя до прелъявленияобвlтtl*r"". uuисключением fiFеДУСП,rотрен}{ых уголовцtl-лроt{ессУальнымзакOI{одагельствоМ рФ случаев, если допускается
озrtакOмление подозреваемOг0 илиобвиняемOго с такilми гrерсональнымрl
данпым.}ri

iДОСТ:УП *YбTreKt'tt ГlеРСОНаЛl,НIrJХ дЁн}{I}Iх к егФ l]ерсопi]лt;нlJ,\,l jl&HHlrI}l
r:rap}lШae'I ПРаВа ШЗаКОН НЫ е LI НТеr]еСЫ :ГРе ГЬlJХ -Гi Иr-{;
_*- В ЕI]ых сЛУLIflЯх, шреДУсеI0l'реt{ных ч. 8 сТ. 14 ф:] ({о rrepeor-ralTb}{ыx
данны,\)).

2,З. Субъект llерсонtt.,lь}lъж данных вправ9 ,гребовать от Оператора
уточнения сво}-lхперсOнеъных данных, бзокЕ{рования иJIр{ pi; уýI.Iч1Oiкения Есдучае" если персонацъныедан}lые являютýя неfIолныN{и? устарsвшил.lll,НеТ'ОЧНЫМИ, НеЗаКОННО ПОЛУЧеннымr1 ил}I неявляю],ся необходиN,Iьiми для
заявленной це;tи обработки,

2.4. Субъект iтерсоЕаilьны.ч да}{ных BrIpaBe rlри}{имrlть
ц}] едl,с \,roTpe Hi{ ы е закон ом ]vr еРы позащ}lт,е св ор{х прав,

2.5, Если сведениri. указанные В ,rу*rе 2,1 Инструкщttи, бы:rи
шре;{оставлены субъектуперсон{LtьЕых llaHHыX. Ti} пOtsторно субъект мо}кет*братигься не ранее чеiu чере1} трill:Illатьдн*й lrо*о* fiервФнач.шьн{iго
Обраrr{еllrrя. Если пРеДоurавленЕые сведенl,tя Sылr.r Е.rепФдньi*i*. з.о сч€ъект
может обраттат,ься повторно до t"tcTeчeнtllt трtrдЕати;lнеЁл. ОбраrчелIt-lе додiкFл{}содержаl,ъ обосноtsаFI}.Iе направJrениrr гIовторIrого обращения.



3. Порядок работы с обращениями субъектов персон€lJIьных даш{ых

З.1. OrrepaTop отвечает на обраrцеrrия субъектов tlерсона.jlьных ;fанных
llли их законныхпредставрtте.цей в cpoкll установленные ФЗ кО персональных
дашi{ы х) (Гlрrлложение).

З.2 При поступленирt обращения субъекта I-тJIи его законн{}гс
IФедставI{теля, ответственныйза оргашiзацию обработкlл персо}rацьýых
данных регI{стрирует обращение в <<}Курнfuцс учёта обрапденлrй с_чбъектов
ilepcoНajlb}{ыX Даi{ных }l fiх закOнных лредставнI]е;lоЙi) |Прr,шоlкение 2).

З.З. Ilри пOступлеt"tиý оfiращения субъекr,а L{-пи егФ закOннФго
пр€дставителя. ()ператор прЁдоставляет инфорпrацrлю 0 персональftlых
данных субъекта в течен}.Iе тридцат1,I дне!"1 (Приложенлrе 3),

З,4. В слу"rае отзыва субъек"гом персоrr&'tьных данных согласия на их
обрабсrтку, она можетбы,гь IlрOдолжена fiри нfuч}нилi ocIIоBaHl.Tr1, yкa]aнHbix в
rr, 2-] 1 ч. 1 ст" 6, ,i, 2 ст,. 10 и ч. 2 с,r,| l ФЗ ко rrерсо}lаtJlьных данных)),

3.5. В случае отказа в предоставJIениI{ информачии субъекту
персончLцьных данных или егозаконному предстаа}lтел}о, Оператор даёт в
,пL{сьhrенrIой форп,rе мотиврIрOва}{цый ответ втечеЕие тр!{дцати дней Ёо jIня
обраrrtеrrия ;rибо с даты IICIJiyL{eHLш обраrчения,

3.6. Гtри предOставлении субъектом иjIи ег0 законныN{ IIредст&вите;]€м
сведенийr,подтверждающt{ь что лерсонfuтьные даннъiе субъекта являются
неполныý,Iи) ycTapeBIIIиM}l, недостовер нъ{ми, не:]аконно полученным1{ pl,Ttl1 не
являются лqеобходимъiми дJlя :]аявленл,лой1.1елii обработкtл, Оператор в}lосит в
HI{x необхоilимые измененt{JI. уничтожает илиблокирует. О внесенных
изменениях и гц)едприня,гых j\{ерах olrepaTop уtsедомJтяет
субъектаперсонaurьных данных I,1л1.{ его закOннсго представите.тя и третьих
лиц, ксторымперсснальные даFIные субъекr,а бы:lи ттереilа}tы (Приложение 4}.

З,7. I'lри отсу"гствии сведеrrиtl) IIодтверждЕtю.щих, чт0 персональные
ДаНt{Ые субъекта являются непO-цныNIи, устаревшими, недOстоверными,
неЗакOЕно l]олученнымt{ }]ли }. еявляются необходи]\{ыми jIля зtulвленнойr цел}r
обработ,кlt, Оператор отксLзывается в[{оситьизN,tенен}lя tl даёт ответ субт,екту
ýepcoнllj]ыlыx дili{tibix ( [ Iрltложсr.{ие 5 ).

3.8. Оператор сообtцает в упOлномоченный орган шо заI_цLrте IIрав
субъектов rrерсонаL,lъныхданных ло его запросу информацию, неOбходимую
для осуществпения деятеJIъноGтиуказаЕногс органа. в течен}lе тридцатрl дней
0 даты получ€ния тЕlкого:]fflроýа (IIрил*женrtе 6)л

4.. ответственЕость

4.1, Ответствен}Iый за организаllлlю обработки персонаJIы{ых данных
несёт oTBeTcTBeHHocTIlB соответствии с деЙс,гвующ!{п,I законодатf,льство},I за
организаLшю 1-1ргlёма }l обработкиобрацсл"tиiI субт,*ктов персонit,тьiiых
ланных и их закOt{L{ых fiредставителей,

5i
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Приложенtле

tr; Ё4нt:т,рукirrtи п0 paccмoTpeнI{*t}
+эф* iцqi+*}.**i" ь:у,6ъ * кт0в Irер с о нальных
дч,'аЕffi,еЁх ý и& закФнttых представl.tтелей

Сводная таблнц* действий Оператора в ответ ша обращеншя субъеrrгов
шерсоцальных дflнЕых,

Ех представителей ш запросы УшолЕомочGнýого органft IIо защшт* IIрflв
tубъекгов

персOнальпых данных

С}браrцение, запрос ýеЁtствия Срок
}Iеправомерный доýry*п трgть}ltt лиц к
Пfl сотрулн}Iков

уведомрlть
Роскомнадзор

в теч€ни€ 24 часов

п0 фаr.ту доступа третьих лиц к Пý
сотруднIiкýв

отчитаться в

Роскомнадзор об итогах
рассjlýдован}lя

в течение ?2 часоь

0 начаJiе обработки Пfi сотрулников Уведомитъ
Роскомнадзор

в течение l0
рабочих дней

об обработ,ке Г{fi в случаях, если flff:
вi(л}оче}Iы в государýтве}{ные
lrHt{lclpMattиoнHыe сист8мы Г{Д по заtците
государства и обt;{еотвеннOго rlорядка;

когда оператор обрабатывает ПД
исключительно без исшользования
средств автоматизации,

Не уведотr,ьтять
Роскомнлlлзор

на запрос Роскомнадзора 0 работе о I1/{ l"lрелоставить 0твет в теченrtе l tJ

рабочих дней
еоJlи сведения из уведомлен}tя 0 }Iачале
обрабоrки П.Щ изпtенились

уведомитъ
Роскомнадзор,

до ,l5 числа месяца,
следующего за
месяцеfu{, когда

fiроизошли
1{зь{9}{е}lия

Взаимодействие с сотрудником или иным субъектом персональных данных
Наличие персон&ltьных данных IIолтверждеЕие

rrбрабо,гки
персон*льных данньн

в течение 10

рабочих дней, с
проллениеI4 на 5

рабочих
днейЕ *( [{а{IравJlе}tие
мо,гивированнс,го

уведоý{леI{ия с

указаF]}rýh,t причин
продления срока
предостав"rIениrl
запрашtлваемой
информаuии);

О;,каз от подтвсржденI{я
обработки
персональных данных

ol2



7 рабочих дней со
дня
предоставJIения
чl,очняюUдtх

сведениft

Уведомление tr

внесенных изменениях

В течение

рабо.tих днеri,
ПРОДЛеНИеIч{ На

рабочлtх дней*
*{Наrтравленtrе

п,rотивирOванного

уведомле}I}{я
чказанием причиl{
гJродления срока
tlредоставл8ния
запраrrlлrваемсй
информашии);
При пOвтOрном
запр(}се не pa},lee
{{*ý{ через трF,lдi{а]ь

лнеiл tIосле
перво}iачальfiоI,о

0
с
5

1

ý

Предоставитъ
rтнформапию по
персонапь}{ьlм данным

О:знакомле}tие с rrерсональныý{и

данньlми
IIрелоставленле лrнфортчrаrrиli по Пff :

i.Подтверлrсденрrе обработкrт

персOнаlьньiх да}{i{ьн. шравOвые

основания и цели такой обработки
2, Способы обработки Пfi"
],fl69деtrия о JтIlца,х, которые иNlеют

дос"fyrl к ГiД:
4.П*речеrrь обрабатыв&е Mbix

персон8льных да}{ных и источнltк tlx
l'lо;rучения;
5.Сроки обработки ГЦ, в том ч}lсле

сроки }1х краненt{я;
6.Информация оý осYшест{rJIенной,lJIи tr

пр*дполагаемой тралtсгралlи,tиойt

передаче

З0 дней
расс мотрет,ь возражеЁия

разъясt{енtае субъекту {Ifi о
ав"гOматIlзгtрованл*ой обработки его

ts допол}lёние к
прежнеN,{у:

* категории ПД,
кOтФрые бупете

I1релост,авить ответ

Содеряtанлiе увелоь{ле}lия о намереt{р,и

получить IIерсональные данные у
третьих Jiи[{

сотрчдник вправе
0т,казаться

гIредостав;tять биоьqетрические данные

эапреценоХраtчить био:иет,ри ч*gк}-1е,ilаl{н ыс

уý*itfizurленlrе о
прекраIлеяl{rl
обрабсrтки rT

}iн}lчтOже}{ир1
,1ерсt}Ё{rьчьных

з0

Прекраш.tение *брабФтклr

у1

чниllтOх(gЕие
llерсонадьных даниьж

уведtlрт;теtiце об
o"t,Ka l]е гIре Kpalrlel,{iiя

обработки и

YниtlтOже},lия
персона.rIьнь,х

з0

Отказ от гrр*краLrlения
обработкtл lt

ун}{чтоже}{ия
персональньш данFiьiх

Отэыв сt}гj}аýи,fl tla сэfi paбc_lT,lcy

fi *рсt}нал ьных llaНrjbж

3 рабочи,ч лняуведоiчtление об

10 рабочих дняуничт,tlнtение
1lepcOHajlbHыX
дан}lых в

FielrpaBoMepнocтb действий с

персо}lаJIьными данныlчlи субъекта

эJ

Уточнение П,Щ



Fiевозр{о}кнOсп{
обеOпеченрtя
прalвомернOсти
обработкlt

/{*стизкени* це jIи *ýработки
п*рсФнаjIьных дап}{ъtх сyбъек,rа

IIрекраlкеяи* обработкtа
lтерсоналы{ы"1 дfrнных

Уведомление об

}rЕичтOжени}t
nepcoHaj-Ib}rыX

даЕIFrых 30 днее1

УшлrчтQхсýr*ие
пsрсФнаJlьных
данньIх

ItrpeKparueHile обработки Пfi по
требованикr работнlтка

11рекрашение обработки
персоrIальных данных

в течение i0
рабочих дней, с
продJIением на 5

рабочих днеflt*
*{}lаправление

мотивирt}ваЕ{ноf,о

уведомпения с

указа,ниеý{ причиIr
продлен].lя сгюка
предоставлg}lrirt
запрашиваемой
информаirии)

В сцучае 0тсутствия воз]!{о]кности

,ч нl.tLI:ю}кения п*рсон&{ьных данЕых в

теi{ение срOке

б"шокирован!lg l{

унич,rOженr{*
lтgрсФна{ьных

данных в срок не
более чем шесть

ý{есяцев

Уничтtrжение rlерýонi}льFIых даl-lrtых уведirл*лениs об
чничто}кеttttрл
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